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1 Vorwort

Erich Albrechtowitz

Leitung der Gruppe I/B
Bundeskanzleramt

Cybersicherheit und seine gesetzliche Grundlage in Osterreich

Die weltweite, digitale Vernetzung hat auch im Jahr 2018 weiter zugenommen. Dieser Trend
macht auch vor Osterreich nicht halt. So konsumieren wir alle digitale Services, die unser Leben
erleichtern und es werden digitale Dienste mit Selbstverstandlichkeit von uns genutzt.

Doch all das wird von den Schattenseiten dieser Entwicklungen begleitet, welche 2018
ebenfalls zugenommen haben: Bedrohungen aus dem Cyberraum, Angriffe auf kritische
Infrastrukturen und Anbieter digitaler Dienste, aber auch auf Kleinunternehmen und
Einzelpersonen. Derartige Vorkommnisse waren 2018 in den Schlagzeilen prasent, die die Welt
um uns und damit auch Osterreich bewegten und so aufzeigen, dass das Thema Digitalisierung
in unser aller Denken und Realitat endgultig angekommen ist. Dabei ist die Frage, ob die
Cybersicherheit in Osterreich mit der steigenden Digitalisierung mithalten kann, eine, der sich
ein Land wie Osterreich stellen muss und auch kann.

Mit dem Osterreichischen Netz- und Informationssystemsicherheitsgesetz (NISG), das Ende
2018 auf den Weg gebracht wurde, wurde die Mdglichkeit geschaffen, Cybersicherheit als
Voraussetzung fiir die digitale Souverénitat Osterreichs in Europa auf einer zeitgemaBen,
rechtlichen Grundlage zu basieren, die in Einklang mit europaischem Recht steht.

Mit dem NISG hat Osterreich aber nicht nur die Netz- und Informationssicherheitsrichtlinie der
EU (NIS-Richtlinie) national umgesetzt, es wurden darin auch Strukturen und Prozesse rechtlich
definiert, welche Osterreich gegen mégliche Bedrohungen wappnen. Zusammen mit der
Osterreichischen Strategie fiir Cybersicherheit (OSCS) ist das NISG somit ein Werkzeug, das es
uns ermdglicht, Osterreich hinsichtlich Cybersicherheit im européischen Vergleich nicht nur
weiter voran-, sondern auch unter die Top-Lander in diesem Bereich zu bringen.
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Eine wesentliche Rolle auf diesem Weg haben Partner, internationale, aber auch nationale, aus
der offentlichen Verwaltung, den privaten Sektoren, dem Forschungsumfeld, und besonders
jene, die fiir die Osterreichische Bevolkerung und unser Land wesentliche Dienste erbringen.
Zu diesen Partnern zahlen wir im Bundeskanzleramt auch CERT.at, mit dem wir vor 10 Jahren
in gemeinsamer Kooperation das im Bundeskanzleramt angesiedelte GovCERT Austria schufen.

Es gelang auf diese Weise, die strategische Expertise im Bundeskanzleramt mit der technischen
Expertise von CERT.at zu verbinden, was 2018 unter anderem wahrend der Teilnahme an
mehreren Cyberliibungen wie Cyber Europe, ASDEM oder EuroSOPEX erfolgreich in Form eines
simulierten Cyberernstfalls erprobt wurde. Diese Synergien zwischen Bundeskanzleramt und
CERT.at konnte in den vergangenen 10 Jahren weiter ausgebaut werden und die Friichte dieser
Kooperation sprechen fiir sich: So ist GovCERT Austria, 10 Jahre nach seiner Griindung 2008,
ein angesehener Player in der Cybersicherheit-Landschaft in Osterreich, sowie in Europa und
der Welt.
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Mag. Robert Schischka

Leiter des Computer Emergency Response Teams (CERT.at)

10 Jahre CERT.at - Vertrauen ist wichtiger denn je

2018 war fir uns alle insofern ein ganz besonderes Jahr, als wir vor 10 Jahren — genauer gesagt
im Februar 2008 erstmals einer breiteren Offentlichkeit die Griindung eines nationalen
Computernotfallteams vorgestellt haben. Zur selben Zeit wurde auch in enger Kooperation mit
dem Bundeskanzleramt das GovCERT fur die Bereiche der 6ffentlichen Verwaltung ins Leben
gerufen.

Zu dieser Zeit waren CERTs/CSIRTs zum GroBteils nur in Fachkreisen eingeflihrte Begriffe und
in der politischen Diskussion oder gar Rechtstexten de facto nicht zu finden. Nicht wenig Zeit
verbrachten die Mitarbeiter und Weggefahrten der ersten Stunde damit, immer wieder aufs
Neue zu erkldren, was ein CERT jetzt eigentlich genau macht, dass wir nichts mit Zertifikaten
oder Zertifizierungen zu tun haben und auch mit keinen polizeilichen oder sonstigen
hoheitlichen Befugnissen ausgestattet sind. Sehr gut kann ich mich auch an zahlreiche
Diskussionen erinnern, bei denen die Grundideen des ,Infosharings” auf freiwilliger Basis und
kooperative Zusammenarbeit und Vertrauen als Erfolgsfaktoren von einigen geradezu
belachelt wurde.

Seit damals hat sich einiges verdndert, sowohl in der Bedrohungslage, die trotz hohem
technischem Mitteleinsatz und groBer Anstrengungen leider keineswegs abgenommen hat,
aber auch im Bewusstsein um die Relevanz der IKT-Infrastruktur. Die Bereiche Sicherheit und
Verfiigbarkeit der Informationsnetze, Datensicherheit und Datenschutz sind heute zentrale
Themen — nicht nur fir Unternehmer und Techniker, sondern auch fir die Politik, die diesen
Ball unter anderem auch mit der NIS-Richtlinie und der Datenschutzgrundverordnung
aufgegriffen hat. Aus Sicht eines CERTs ist es wirklich erfreulich, dass die Aufgaben und
Tatigkeiten in diesen beiden Rechtsmaterien erstmals auf europdischer Ebene Erwdhnung
gefunden haben und somit fur den flr uns so zentralen Bereich der Informationsverarbeitung
und Weitergabe Rechtssicherheit geschaffen wurde.
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Die Umsetzung der NIS-RL in &sterreichisches Recht war von einem durchaus komplizierten
Prozess an Konsultationen in diversen Arbeitsgruppen begleitet. Dieses Vorgehen fiihrte
naturgemaB zu einem erheblichen Zeitaufwand und einigen Ehrenrunden in der finalen
Abstimmung. Im Ergebnis bin ich aber der Meinung, dass in Osterreich ein ausgewogenes und
gut sehr abgestimmtes rechtliches Rahmenwerk geschaffen wurde. Der eingeschlagene Weg
mit zahlreichen Abstimmungen und einer echten Einbeziehung aller relevanten Stakeholder in
Diskussionen auf Augenhohe sind eine gute Grundlage flr eine vertrauensvolle
Zusammenarbeit in der realen Umsetzung der gesetzlichen Vorgaben.

Ein wesentlicher Baustein ist dabei auch die gesetzliche Verankerung der Meldewege fiir CERTs
sowie das Festschreiben eines Melderechtes abseits von gesetzlichen Meldeverpflichtungen,
die zwar in vielen Bereichen durchaus ihre Berechtigung haben, im Ergebnis alleine betrachtet
aber zu kurz greifen. Dieses Information-Sharing auf Basis von Selbstorganisation der
betroffenen Sektoren wurde von Gsterreichischer Seite schon in die NIS-RL eingebracht und
schlieBlich im &sterreichischen NISG konsequent weiter umgesetzt.

Ich muss gestehen, dass es mich auch ein bisschen stolz auf unsere Arbeit macht, wenn ich
heute von vielen Mitstreitern aus allen Bereichen der Cybersecurity ein klares Bekenntnis zu
Informationsaustausch und Kooperation auf Basis gegenseitigen Vertrauens hore. Kein noch
so gutes System kann diesen menschlichen Faktor ersetzen.

In diesem Sinne mdchte ich mich auch ganz herzlich bei allen Weggefahrten fir das Vertrauen

und die langjéhrige Unterstiitzung bedanken. Ohne diese ,Uberzeugungstater” kénnten wir
nicht erfolgreich arbeiten
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2 CERT.at - Osterreichs Experte fiir Internet-Sicherheit seit
2008

CERT.at ist das oOsterreichische, nationale Computer Emergency Response Team, das im
Jahr 2008 gemeinsam mit dem GovCERT Austria vom Bundeskanzleramt (BKA) in
Kooperation mit nic.at, der 6sterreichischen Domain-Registrierungsstelle, als Projekt bei
nic.at eingerichtet wurde. Als solches ist CERT.at der Ansprechpartner fiir IT-Sicherheit
im nationalen Umfeld und ist fiir alle jene Fdlle zustindig, die nicht durch ein
spezifischeres CERT (etwa ein Sektor-CERT) abgedeckt werden.

CERT.at vernetzt andere CERTs (Computer Emergency Response Teams) und CSIRTs (Computer
Security Incident Response Teams) aus den Bereichen der kritischen Infrastruktur und IKT,
(Informations- und Kommunikationstechnologie) und gibt Warnungen, Hinweise auf konkrete
Probleme und Tipps fur Unternehmen und private Personen heraus. Bei Angriffen auf IKT auf
nationaler Ebene koordiniert CERT.at die Reaktion auf den Vorfall und informiert die jeweiligen
Netzbetreiber und die zustandigen, lokalen Security Teams. Das Team von CERT. at wird in
erster Linie bei akuten Sicherheitsbedrohungen und -ereignissen aktiv.

Damit ist CERT.at in seinem Tatigkeitsfeld mit einer gesamt-Osterreichischen ,Internet-
Feuerwehr” gleichzusetzen, die laufendes Monitoring betreibt, Informationen weitergibt, sich
effektiv national und international vernetzt und auf Bedrohungen reagiert. Parallel zu CERT.at
wurde 2008, im Rahmen einer Public-Private-Partnership mit dem Bundeskanzleramt, GovCERT
Austria fiir den offentlichen Sektor ins Leben gerufen. Seit 2017 besteht, in einer dhnlichen
Kooperation des 6sterreichischen Energiesektors mit CERT.at, auch das Austrian Energy CERT.

Daruber hinaus ist CERT.at auch flir vorbeugende MafBnahmen, wie Friherkennung,
Vorbereitung fiir Notfille, Offentlichkeitsarbeit und Beratung zustandig. CERT.at versteht sich
als Kontaktpunkt fir sicherheitsrelevante IKT-Ereignisse in Osterreich und dient als
vertrauenswirdige und anerkannte Informationsdrehscheibe. Das Team von CERT.at besteht
derzeit aus neun Personen und wird von Robert Schischka geleitet.

Eine wichtige Abgrenzung: CERT.at ist keine Ermittlungsbehdrde und befasst sich daher nicht
mit dem Thema der Strafverfolgung im Internet. Es hat kein Durchgriffsrecht auf die
Netzwerkinfrastruktur Osterreichs und kann bei Sicherheitsvorféllen nur koordinierend und
beratend aktiv werden.

Der CERT-Beirat: Strategische Leitplanken

In seiner strategischen Ausrichtung wird CERT.at durch einen eigenen CERT-Beirat unterstitzt.
Dieser bringt als beratendes Organ Input in Bezug auf Sichtweisen und Themenvorschlagen
ein. Die Mitglieder des Beirats reprasentieren dabei einen Querschnitt der Internet-Community
in Osterreich, fungieren als Botschafternnen fir CERT.at und stellen sicher, dass CERT.at im
Sinne des ganzen Landes agiert.
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Enger Verbund mit anderen Einrichtungen

CERT.at ist keine isoliert arbeitende Einrichtung, sondern vielmehr eine koordinierende und
informierende Stelle, die bei Angriffen auf Rechner sofort mit den jeweiligen Netzbetreibern
und zustandigen Security Teams in Kontakt tritt. Ein Expertinnen-Team, das im Falle des Falles
Hilfe zur Verfigung steht und in enger Abstimmung mit anderen Beteiligten den
Osterreichischen Teil des Internets von Problemen befreit — auf Basis eines freiwilligen
Angebots.

Die Zusammenarbeit mit anderen Organisationen ist daher ein wichtiger Bestandteil der
taglichen Arbeit von CERT.at, das reicht von den EU-Agentur fiir Cybersicherheit ENISA,
internationalen Konzernen, Uber CERTs in anderen Staaten, anderen Sicherheitsteams in
Osterreich, Universititen, Fachhochschulen, Forschungseinrichtungen bis hin zu engagierten
Privatpersonen.

2.1 10 Jahre CERT.at - ein Riickblick

Es ist wie bei den Masern, der Grippe oder anderen ansteckenden Krankheiten: Zunachst
brechen sie bei einer Person in einem Dorf aus, dann steckt sich der Nachbar an, dann der
Handler aus der nachstgroBeren Stadt und so geht es weiter. Gut, wenn es eine Stelle gibt, die
frih informiert ist, die Bedrohung wahrnimmt und handelt — bevor sich die Krankheit weit
verbreitet und sich nur noch mit grof3ter Mihe bekampfen lasst. Eine Stelle, die Arztinnen
erklart, wie sie die Krankheit behandeln, die Medikamente bereitstellt und die Bevélkerung
aufklart, wie sie sich schitzen kann.

Fir die Gesundheit im Osterreichischen Internet Gibernimmt CERT.at diese Funktion. CERT steht
fur ,Computer Emergency Response Team”, quasi die schnelle Eingreiftruppe fir Notfalle im
Netz. Seit seiner Griindung vor zehn Jahren hat sich CERT.at von einer Stiftungs-Initiative zur
Schaltzentrale fiir Cyber-Sicherheit in Osterreich mit gesetzlichem Auftrag entwickelt.

Der lautet: Sorgt dafir, dass Angriffe auf IT-Netze moglichst schnell erkannt und bekampft
werden! Tragt die sicherheitsrelevanten Informationen der IT-Fachleute zusammen! Macht
niemandem Angst; aber warnt die Offentlichkeit vor den Sicherheitsrisiken und klart die
Internet-Nutzerlnnen auf, dass sie nicht allem blind vertrauen durfen.

Denn eine gesunde IT-Infrastruktur ist entscheidend fir das Wohl des Landes. Kritische
Sektoren wie Energie- und Wasserversorgung, Banken, Krankenhauser,
Kommunikationstechnologie oder die Lebensmittelversorgung koénnen ihre Aufgaben nur
erfillen, wenn die IT gegen Angriffe gewappnet ist. Auch alle anderen Sektoren der
Privatwirtschaft sind vernetzt und von der Datenverarbeitung durchdrungen — und damit unser
tagliches Leben.

Jeder Sektor fir sich ist bereits auBerst komplex. Doch erschwerend kommt fiir die Sicherheit
hinzu: Keiner ist nach auBen abgeriegelt, alle sind Giber das Internet miteinander verbunden, in
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jeder Sekunde werden Millionen von Daten ausgetauscht. So konnten sich Angriffe schnell
verbreiten.

Auch wenn jedes Unternehmen und jeder Sektor seine IT schiitzt, ist eine nationale Stelle nétig,
bei der die Informationen zusammenlaufen. Denn nur in der Gesamtschau kdnnen sie
ausgewertet werden, was eine schnelle Reaktion ermdglicht. Am Wiener Karlsplatz laufen die
Faden zusammen. Als unabhdngige Plattform sammelt CERT.at Informationen zu
Sicherheitsproblemen im Osterreichischen Internet, etwa zu infizierten PCs, zu manipulierten
Webseiten oder fehlkonfigurierten Servern. All diese Informationen bilindelt das Team,
analysiert sie und identifiziert Bedrohungen. Es informiert umgehend die betroffenen Internet
Service Provider (ISPs) oder Eigentimerlnnen der Domains, warnt andere
Sicherheitsexpertinnen und veroffentlicht Informationen zu groBeren Attacken. Zudem geben
die Expertlnnen Reports und Handlungsanleitungen heraus und beraten, wie sich die Gefahr
bannen lasst. Damit ist CERT.at ein zentraler Teil der Osterreichischen IT-Sicherheitsstrategie.

Einnahmen aus der Domain-Verwaltung finanzieren die Netz-Sicherheit

Interessant ist die Entstehungsgeschichte von CERT.at. Im Jahr 1988, das Internet ist in
Osterreich noch hauptsachlich auf die Akademia beschrankt, koordiniert die Universitat Wien
die wenigen .at-Domains. Als deren Zahl rasant wachst, wird eine eigene GmbH gegriindet, das
.Network information center”, kurz nicat. Das Center ist bis heute die offizielle
Registrierungsstelle fiir alle Domains mit den Endungen .at, .co.at und .or.at — insgesamt sind
es inzwischen Uber 1,3 Millionen.

Nic.at ist jedoch weder eine Regierungsstelle noch ein klassisches Unternehmen. Die
Gesellschaft gehort der gemeinniitzigen Internet Privatstiftung Austria (IPA), die den Ausbau,
die Verbreitung und die Nutzung des Internets in Osterreich fordert.

Und weil zur Foérderung des Internets nicht zuletzt dessen Sicherheit gehort, griindete nic.at
2008 gemeinsam mit dem Bundeskanzleramt CERT.at. Das Team hat keinen privilegierten
Zugang zu Informationen, greift nicht auf den Datenverkehr zu oder schneidet gar den Daten-
Austausch mit. Es greift ausschlieBlich auf 6ffentlich verfiigbare Informationen zuriick oder
geht Meldungen Uber sicherheitsrelevante Ereignisse nach.

Daneben leistet CERT.at umfangreiche Pressearbeit, um Bevdlkerung und IT-Fachleute fir
Sicherheitsthemen zu sensibilisieren. Das Team steht Journalistinnen mit seiner Expertise zur
Verfiigung, berat Behorden und politische Entscheiderinnen.

GroBes Vertrauen der IT-Sicherheitsbranche in CERT.at

Um auch kleine Sicherheitsliicken friih zu erkennen, sind die Expertinnen auf Hinweise etwa
von IT-Administratorlnnen aus Unternehmen angewiesen. Um die zu bekommen, ist es gut,
dass CERT.at wie die IPA-Stiftung und nic.at gerade keine Regierungsstelle oder Behorde ist.
Denn sonst misste das Team Pflichtverletzungen und Sicherheitsliicken nachgehen oder
polizeiliche Ermittlungen anstoBen.
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Aber CERT.at ist keine Ermittlungs- oder gar Strafverfolgungsbehorde. Keine Information leitet
das Team ohne den erklarten Willen eines Unternehmens weiter. Berichte Uber
Sicherheitslicken oder Beinahe-Einbriiche gibt es nur anonymisiert und aggregiert weiter. So
muss kein Unternehmen befiirchten, dass seine Informationen bei Behérden oder gar durch
Medien bekannt werden, dass sein Ruf oder sein Aktienkurs Schaden nehmen oder gar Strafen
drohen. Das wiuirde vor allem Unternehmen aus sensiblen Branchen wie Banken,
Telekommunikationsunternehmen oder aus der Energieversorgung davon abhalten,
vertrauensvoll Uber ihre Probleme zu sprechen. Da sie von CERT.at keine negativen
Konsequenzen befiirchten mussen, sprechen sie sehr offen auch tber Vorfélle in ihrer IT-
Struktur.

Das ist wichtig. Denn gerade diese Informationen sind entscheidend, um aus vielen
Informationsteilchen ein mdglichst vollstandiges Mosaik tGber Gefahren und Sicherheitsliicken
zusammen zu stellen. ,Wir lernen ja gerade von den Details”, sagt CERT.at-Leiter Robert
Schischka. ,Weil die Unternehmen auf unsere Unabhangigkeit und Verschwiegenheit vertrauen
kdnnen, erzahlen sie viel eher, wenn etwas schiefgelaufen ist.”

Dass sich diese Unabhangigkeit auszahlt, zeigen die Erfolge in den zehn Jahren seit Bestehen
des CERT.at-Teams:

e DNS Poisoning a.k.a. ,Kaminsky Bug” (US-CERT VU#800113): Bereits 2008, kurz nach
der Grindung von CERT.at, wurde eine schwerwiegende Liicke in der damaligen DNS-
Software entdeckt. Uber sog. DNS Cache-Poisoning konnten Angreiferinnen dabei
falsche Antworten in DNS-Resolver einschleusen, sodass diese bei einer Anfrage IP
Adressen von Geraten retournierten, die von den Angreiferlnnen kontrolliert wurden.
CERT.at warnte vor der Lucke, informierte und unterstiitzte Betroffene und
veroffentlichte einen Bericht Giber den Vorfall.

e Der Conficker Wurm: 2009, nur ein Jahr spater, kam mit Conficker der nachste grofe
Vorfall. Dieser Wurm verbreitete sich rasend schnell Gber eine Schwachstelle in
Microsofts Windows RPC Dienst. Ein Patch war zwar zum Ausbruch bereits vorhanden,
allerdings vielerorts noch nicht eingespielt. Obwohl der Wurm keine bdosartige
Schadsoftware nachlud, sondern sich ,nur” von selbst weiterverbreitete und sich auf
zahlreichen Windows-Maschinen installierte, war dieses ,harmlose” Verhalten zum
Zeitbruch des Ausbruchs nicht vorhersehbar. CERT.at konnte bei der Eindammung des
Problems helfen, indem es wiederholt Warnungen und Updates zu neuen
Entwicklungen herausgab (siehe hier, hier, und hier), sowie Informationen zu Domanen,
von denen der Wurm geladen wurde und fertige Konfigurationsfiles fir Bind zur
Verflgung stellte.

¢ Anonymous: Die Teams von CERT.at und GovCERT.gv.at waren bei mehreren Fallen im
aktiv bei der Vorfallsbehandlung im Einsatz: So etwa wurde vor Ort Hilfe bei der
Forensik, der Absicherung und der Medienarbeit geleistet sowie der Prozess der
dauerhaften Korrektur begleitet. In den anderen Fallen agierte CERT (sowohl CERT.at,
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als auch GovCERT.gv.at) als Koordinator im Hintergrund, um Erfahrungswerte
zusammenzufassen und an Betroffene weiterzugeben. CERT.at veroffentlichte zu diesen
Vorkommnissen zwei Special Reports, siehe hier und hier.

e Eine Bedrohung die CERT.at kontinuierlich begleitet sind DDoS Angriffe, bei denen

versucht wird, ein System durch maoglichst viele Anfragen von verschiedenen Servern in
die Knie zu zwingen. Die Grinde fir DDoS Attacken sind sehr unterschiedlich und
reichen von einfachen ,Scherzen” aus Langeweile bis hin zu politischen Aktivismus. In
anderen Fallen sind die Motive wiederum krimineller Natur, wenn z.B. versucht wird ein
Unternehmen zur Zahlung einer bestimmten Summe zu zwingen, indem bis dahin mit
wiederholten Angriffen gedroht wird. Manchmal ist auch Uberhaupt kein Motiv
erkennbar.
Dementsprechend muss auf solche Attacken unterschiedlich reagiert werden — ein
ganzes Security-Team tagelang zu beschaftigen, wenn sich im Endeffekt herausstellt,
dass es sich um einen ,Streich” gehandelt hat, ist nicht wiinschenswert; gleichzeitig darf
eine  ernsthafte Bedrohung nicht  vorschnell unterschatzt  werden.
Einige Beispiele, bei denen CERT.at Gber DDoS-Angriffe informiert hat, finden sich hier,
hier, hier, hier und hier.

Es ist Uberaus klug, dass Unternehmen aus sicherheitsrelevanten Sektoren eigene CERTs
grinden. Diese konnen sich auf spezifische Sicherheitsfragen ihrer Branche konzentrieren.
Koordiniert und in die nationale Sicherheits-Architektur eingebunden waren sie wiederum tber
CERT.at. Im Fall der Energiebranche ist dies bereits geschehen: 2017 grindeten die
Unternehmen das Austrian Energy CERT (AEC), das eng mit CERT.at zusammen arbeitet. Dieses
Beispiel eines branchen-eigenen Teams wird auf internationalen Konferenzen mit groBem
Interesse verfolgt und soll kiinftig Schule machen. So waren etwa eigene CERTs der Sektoren
Gesundheit, Finanzen und Telekommunikation sinnvoll.

Ein wichtiges Gremium flr die dsterreichische IT-Sicherheit ist bereits heute der ,Austrian Trust
Circle”: Vertreterlnnen von rund 60 Unternehmen aus den sechs sicherheitsrelevanten Sektoren
wie Finanzdienstleister, Energieversorger, Industrie, Transport, Gesundheit sowie von Internet-
Providern treffen sich unter der Moderation des CERT.at regelmaBig. In vertraulichem Rahmen
tauschen sie Informationen aus, um Gefahren zu erkennen und Abwehrstrategien zu
entwickeln. Entscheidend ist auch hier das Vertrauen.

Auch im offentlichen Sektor gibt es ein solches CERT — das GovCERT Austria unter der
Federfihrung des Bundeskanzleramts, fiir das CERT.at als technischer Dienstleister arbeitet.
GovCERT Austria widmet sich den IT-Sicherheitsfragen fir Regierungen und Verwaltungen im
Bund, in den Landern und auf kommunaler Ebene.

Wichtige internationale Vernetzung
Kooperation ist fur CERT.at auch international wichtig. Denn wie bei einer Epidemie bieten

Landesgrenzen auch vor Hackerlnnen, Cyber-Kriminellen und —Spioninnen keinen Schutz. Die
Expertinnen stehen im standigen Kontakt mit der weltweiten IT-Sicherheitsbranche und
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anderen nationalen CERTs. Sie sind in vielen internationalen Netzwerken aktiv, etwa dem
Europaischen Dachverband TF-CSIRT', der FIRST und dem CSIRTs Network. Aus all diesen
Quellen erhalten sie im Austausch Informationen, um Bedrohungen aus dem Ausland schnell
zu erkennen.

Das international koordinierte Vorgehen bei Krisenféllen gehort ebenfalls zur CERT.at-Agenda.
Um fir diese Falle bereit zu sein, nimmt CERT.at jedes Jahr an zahlreichen Konferenzen im
nationalen, europdischen und internationalen Umfeld teil.

Gesetzlicher Auftrag des CERT.at

Die Europaische Union hat die Notwendigkeit einer gemeinsamen Gefahrenabwehr langst
erkannt. Mitte 2016 trat die NIS-Richtlinie in Kraft, die ,Directive on Security of Network and
Information Systems”. Sie stellt einen einheitlichen Rechtsrahmen, innerhalb dessen jedes Land
Kapazitaten fir die Cyber-Sicherheit aufbauen muss. Zudem formuliert sie
Mindestsicherheitsanforderungen und Meldepflichten fir kritische Infrastrukturen und fir
Anbieter bestimmter digitaler Dienste wie Cloud-Services oder Online-Marktplatze.

Osterreich hatte bereits 2013 eine IT-Sicherheits-Strategie vorgestellt, die viele Punkte der
Richtlinie vorwegnahm. Eines ist jedoch neu: Die Richtlinie verlangt von jedem Land, dass es
eine offizielle Meldestelle fiir Sicherheitsfragen einrichtet. Damit hat die Regierung seit April
2019 CERT.at betraut — und der einstigen Stiftungs-Initiative einen gesetzlichen Auftrag erteilt,
ohne ihre Unabhangigkeit und Vertraulichkeit anzutasten. Das zeigt eindrlcklich die Rolle, die
das Team fiir die IT-Sicherheit in Osterreich spielt. Um das Internet im Land gesund zu halten.

2.2 GovVCERT Austria: Die Spezialistinnen im Behordenbereich

GovCERT Austria ist das Government Computer Emergency Response Team fiir die 6ffentliche
Verwaltung in Osterreich. Damit dient es auf nationaler Ebene als primare Anlaufstelle fir die
einzelnen Stellen der 6ffentlichen Verwaltung im Falle eines Cyber Angriffs.

Auf internationaler Ebene agiert GovCERT Austria als Osterreichische Kontaktstelle fir
auslandische Regierungen und internationale Organisationen bei Fragen der IKT-Sicherheit. Es
tauscht Informationen und Warnungen mit diesen aus und leitet sie bei Bedarf an inlandische
Interessentinnen weiter. GovCERT Austria erfillt dabei seine Arbeit und Aufgaben in enger
Personalunion mit CERT.at.

! .CSIRT" steht fur ,Computer Security Incident Response Team” und wird synonym zu

,CERT" verwendet.
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Das GovCERT leistet, neben der oben beschriebenen Rolle als Internetfeuerwehr und intensiver
Netzwerker im offentlichen Bereich, zentrale Aufgaben in der Koordination zwischen den
einzelnen Stellen der offentlichen Verwaltung in Angelegenheiten der Cybersicherheit. Dabei
nimmt GovCERT schon heute die zukiinftigen Aufgaben der sektoralen Meldestelle wahr, die
unter der NIS-Richtlinie zu implementieren ist.

Im Zentrum stehen fiir GovCERT dabei die Sammlung und Bewertung von Vorféllen aus dem
operativen IKT-Betrieb der Bundes-, Landes-, Stadte- und Gemeindeverwaltungen sowie der
verfassungsmaBigen Einrichtungen des Bundes, das Setzen von PraventivmaBnahmen sowie
die Blindelung sicherheitstechnischer und operativer Expertise fiir den Bereich der 6ffentlichen
Verwaltung. Das GovCERT Uberwacht dabei Sicherheitsvorfélle auf nationaler Ebene und gibt
Frihwarnungen und Alarmmeldungen sowie Bekanntmachung uber Risiken und Vorfalle
heraus. Es reagiert auf Sicherheitsvorfalle, unterstiitzt bei Bedarf auch vor Ort und erweitert
sein Wissen und Netzwerk durch die Koordination und Teilnahme an nationalen und
internationalen Cyber-Ubungen.

Hoher Mehrwert durch zahlreiche Synergien in der PPP

Da das GovCERT als Public-Private Partnership (PPP) des Bundeskanzleramtes mit nic.at
eingerichtet wurde und auf das gleiche technische Team wie CERT.at zurlckgreift, erhalt der
Staat Zugriff auf qualifizierte, technische Cybersicherheitsexpertise aus dem Privatsektor sowie
auf das Kontaktnetzwerk von CERT.at, welches nationales und internationales Know-how und
relevante Sicherheitsinformationen (z.B. klassifizierte Dokumente, White Papers usw.)
bereithalt. Hinzu kommt die Mitarbeit an und das Teilen von gesamtstaatlichen
Cyberlagebildern im Rahmen von OpKoord®> und IKDOK® und die Teilnahme an
Expertenworkshops, Trainings und sonstigen einschlagigen Fach- und
Netzwerkveranstaltungen.

2.3 CERT.at und GovCERT Austria — Unverzichtbar im Managen von
Bedrohungen

Die Notwendigkeit der von CERT.at und GovCERT Austria wahrgenommenen Aufgaben wird
durch die gestiegenen IT-Sicherheitsbedrohungen der letzten Jahre deutlich. So konnte
festgestellt werden, dass Angreifer zunehmend professioneller, intelligenter und
mehrdimensional agieren.

Die Aktivitaten von CERT.at - und damit auch das AusmaB an Bedrohungen - sind in den letzten
Jahren deutlich gestiegen - von 1897 Vorfallen im Jahr 2009 auf 8556 im Jahr 2017. CERT.at

2 Operative Koordinierungsstrukturen im Cybersicherheitsfall
3 IKDOK (Inneren Kreis der operativen Koordinierungsstrukturen) nimmt zentrale Aufgaben der
operativen Koordinierungsstruktur wahr.
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und GovCERT Austria erfillen, zusammen und in ihrem jeweiligen Zustandigkeitsbereich, eine
Reihe unverzichtbarer Aufgaben, um diesen Bedrohungsanstieg effektiv zu managen:

Information in allen Bereichen: CERT.at und GovCERT verfolgen laufend die Nachrichtenlage
zur globalen IT-Sicherheit. Daraus entstehen Warnungen (via Web, Mail, RSS, Presse, Twitter)
fur potentiell Betroffene, wenn akuter Handlungsbedarf aufgrund neuer Erkenntnisse besteht.
Die CERTs erstellen auch Tageszusammenfassungen der wichtigsten Meldungen betreffend IT-
Security und sind Ansprechpartner fiir Medien, Unternehmen und Offentlichkeit bei Fragen zu
aktuellen IT-Security Themen.

Netzwerkhygiene: CERT.at sammelt Informationen zu konkreten Sicherheitsproblemen im
Osterreichischen Teil des Internets, wie etwa infizierte Computer, manipulierte Webseiten oder
fehlkonfigurierte Server. Dazu stitzten sich CERT.at und GovCERT neben der eigens
entwickelten Sensorik auf Quellen innerhalb der internationalen Gemeinschaft der IT-
Sicherheitsbranche. Ziel ist es, das Niveau der Netzwerksicherheit in Osterreich, durch die
Ubermittlung von Informationen tber Sicherheitsprobleme an betroffene Betreiber, laufend zu
heben.

Reaktion bei Vorfillen: CERT.at und GovCERT unterstiitzen, im Rahmen ihrer Mdglichkeiten
und Vorgaben, bei Sicherheitsvorfallen. Wahrend sich dieser Support, in den meisten Fallen,
auf die Bereitstellung von Informationen wie etwa technischer Hinweise oder Verweise auf
kommerzielle Anbieter fir Internet Service Provider (ISPs) bzw. Domaineigentiimer beschrankt,
agieren CERT.at und GovCERT bei groBeren Vorféllen als Koordinationsstelle und Schnittstelle
zwischen den Betroffenen und anderen relevanten Akteuren auf nationaler und internationaler
Ebene. Dabei werden auch Handlungsanleitungen bereitgestellt und Informationen geteilt, wie
Bedrohungen am besten beseitigt werden konnen.

2.4 CERT.at - Zertifizierungen im Jahr 2018

ISO Zertifizierung

Unternehmen mussen sich umfassend gegen Angriffe auf ihre Daten und Netzwerke absichern.
Auch CERT.at muss nicht nur fiir die Sicherheit im Internet in Osterreich sorgen — auch die
Sicherheit der eigenen IT-Systeme und der eigenen Infrastruktur ist ein entscheidender Faktor.
Eine Zertifizierung nach I1SO 27001/2017 ist der Nachweis, dass IT-Sicherheit in einem
Unternehmen umfassend behandelt wird und umfasst, neben der Prifung der Sicherheit der
technischen Systeme und der Sicherheit der physischen Infrastruktur, auch organisatorische
Aspekte. Die ISO 27001 Zertifizierung ist ein Gutesiegel nach auBen und zum anderen auch ein
laufender Ansporn fur die Sicherstellung der eigenen Sicherheit nach innen. Jahrliche Audits
bei CERT.at stellen sicher, dass dieser Standard auch gehalten wird.

nic.at wurde bereits im Jahr 2014 ISO 27001 zertifiziert. Gemeinsam beschloss man im Zuge
des ersten groBen Re-Audits von nic.at (nach drei Jahren) auch die Zertifizierung von CERT.at
und GovCERT anzustreben. Eine gemeinsame Zertifizierung von nic.at und CERT.atim Jahr 2014
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ware wegen der unterschiedlichen Anforderungen und getrennten System zu aufwandig
gewesen. Der notwendige Prozess und alle MaBBnahmen zu ISO-Zertifizierung von CERT.at und
GovCERT wurde im Jahr 2017 erfolgreich angeschlossen. 2018 wurden weitere MaBnahmen
gesetzt, um das Sicherheitsniveau auch kiinftig zu erhalten.

Tl Zertifizierung

Das Trusted Introducer (TI) Service ist eine Einrichtung des e,
europadischen Verbands der CSIRTs (TF-CSIRT), die die @
Vertrauenswirdigkeit und den Reifegrad von Teams im

europdischen CERT-Netzwerk mithilfe der Stufen listed”, ) ChEbeR'l:dat
,accredited” und ,certified” dokumentiert. Wer in der TI- ’

. . . 05 February 2018
Datenbank aufscheint, belegt damit das Vertrauen seiner Peer-

2018

Group, was das wichtigste Kapital in der IT-Sicherheitsbranche
darstellt.

Im Jahr 2017 hat CERT.at den Schritt von der TI-Akkreditierung hin
zur Zertifizierung gemacht. Dieser Prozess, der durch das TF-
CSIRT-Netzwerk und damit die Branche selbst durchgeflihrt wird, Gberprift die Organisation,
die internen SicherheitsmaBnahmen und Arbeitsprozesse des betroffenen CERTs anhand des
international anerkannten SIM3 Reifegradmodells. CERT.at konnte diesen Prozess erfolgreich
abschlieBen und ist (mit Stand 2018) eines von sechs nationalen CERTs in Europa, das mit dem
TI-Pradikat ,Certified” ausgezeichnet wurde. Das ist die hochste Stufe des Trusted Introducer
Zertifizierungsrasters. Das GovCERT wird als ,listed” geflhrt.
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3  CERT.at, GovCERT und das IT-Sicherheitsjahr 2018

CERT.at fungiert als Informationsdrehscheibe fiir Cyber-Sicherheitsprobleme in Osterreich, ist
also zustandig flr Sicherheitsprobleme des von Servern unter der Domane .at und aller
Osterreichischen IP-Adressen. Dabei hat es selbst kein Durchgriffsrecht und steht Betroffenen
mit Informationen und Koordinationsleistungen zur Seite.

Als offentlich sichtbarer Ansprechpartner fir das Thema Cyber-Sicherheit stellt CERT.at
Warnungen und Informationen fiir die Offentlichkeit bereit. Jeder kann sich bei Interesse tiber
die Homepage fiir Mailinglisten mit Warnungen und Informationen registrieren.

Unternehmen und Internet-Service-Provider sind grundsatzlich selbst an einer Behebung von
Sicherheitsrisiken interessiert und haben ihre eigenen Ansprechpersonen fiir Cyber-Sicherheit.
An diese wenden sich die Expertinnen von CERT.at, wenn sie auf ein Sicherheitsrisiko oder einen
bereits erfolgten Angriff stol3en.

GovCERT.at ist spezialisiert auf alle Cyber-Sicherheitsprobleme, welche die 6ffentliche
Infrastruktur betreffen.

3.1 Die Kommunikation von CERT.at in Zahlen

Die eingehenden und ausgehenden Informationen werden bei CERT.at Uber ein Ticketsystem
erfasst.

Reports sind die Meldungen Uber Sicherheitsprobleme, die bei CERT.at eingehen, diese
werden noch einmal differenziert in Fehlalarme und relevante Reports. Diese konnen sowohl

Uber automatisierte Datenfeeds als auch als Meldung von Einzelpersonen bei CERT.at
einlangen. Meldungen werden grundsatzlich vertraulich behandelt.

Incidents sind Reports, die von CERT.at als sicherheitsrelevant eingestuft werden.

Investigations bezeichnet die Kontaktaufnahme von CERT.at mit Betroffenen. Auch diese
Kontaktaufnahme kann automatisiert oder personlich erfolgen.
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CERT.at Jahresstatistik

120000
100000
80000
60000
40000
20000
~ = n ] I | ] | | |
2008 2009 2010 2011 @ 2012 2013 2014 2015 2016 2017 @ 2018
M Fehlalarme 187 2227 5209 6006 6460 15592 8178 5740 7701 @ 9537 | 9045
Relevante Reports 210 2593 5190 | 5938 4878 12755 12346 10884 15499 17055 10627
Incidents 185 1897 3178 3903 @ 4293 | 11862 15991 10425 12809 8556 @ 2400
Investigations 496 2858 5702 13395 12899 41612 72693 95029 111550 109003 87118

Seit 2016 wurden Berichte zu Sicherheitsvorféllen bei CERT.at durch die Software IntelMQ
zunehmend automatisiert erstellt. IntelMQ wird von mehreren europaischen CERTs als Open
Source Software entwickelt. Eine Folge dieser schrittweise erfolgten Umstellung ist es, dass
Reports aus mehreren Datenquellen zuerst zusammengefasst und dann erst an Betroffene
gesendet werden. Auch die Verarbeitung von fortlaufenden Datenstreams ist leichter mdglich.
Dadurch sind die Zahlen vor 2016 sowie die aus der Ubergangsphase 2016/2017 und jene von
2018 nicht unmittelbar miteinander vergleichbar. Im Folgenden soll IntelMQ kurz vorgestellt
werden.

3.2 Spotlight IntelMQ

Hintergrund

Gestartet wurde der Entwicklungsprozess von IntelMQ* bei einem Treffen mehrerer CERTs im
Jahr 2014 . Die damals verfligbaren Softwareldsungen zur Automatisierung und Verarbeitung
von Daten im IT-Securitybereich waren zumeist teuer und/oder schwer zu bedienen. Einige
Entwickler des portugiesischen CERT und CERT.at beschlossen daher, selbst ein Tool zu
entwickeln, das diese Schwachen nicht aufweist, denn rein manuelle Bearbeitung war und ist
aufgrund der Masse an Daten nicht sinnvoll mdglich.

Dementsprechend sollte IntelMQ maoglichst einfach zu nutzen und zu administrieren sein sowie
problemlos weiterentwickelt und angepasst werden kénnen. Um das zu erreichen, waren und
sind Kompatibilitat mit und Schnittstellen zu anderen Tools unerlasslich.

4 Zusammengesetzt aus ,Threat INTELligence” und ,Message Queueing”.
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Diese Designprinzipien — Ease-of-Use und Kompatibilitdt — sind bis heute unverandert und
maBgeblich fir den Erfolg des Programms verantwortlich.

Viele CERTs die Alternativen genutzt hatten, sind Uber die Jahre auf IntelMQ umgestiegen.
Mittlerweile verwenden auch viele SOCs (Security Operations Center) und andere
Organisationen IntelMQ. Ausgegangen wird von einer weltweit zumindest dreistelligen Anzahl
von Instanzen, genaue Daten gibt es dazu aber nicht.

Open Source

Um einerseits die Problematik der hohen Preise, aber auch die Abhangigkeit von einzelnen
Personen/Firmen/Institutionen zu I6sen, war von Beginn an klar, dass IntelMQ als Open Source
Projekt realisiert werden sollte. Es wird daher bis heute im Rahmen des internationalen Incident
Handling Automation Projects entwickelt.

Seit mehreren Jahren wird die Weiterentwicklung der Software fiihrend von CERT.at getragen,
mit vielen Beitragenen weltweit. Wir ilbernehmen dabei die Koordination und Planung, sorgen
fur die Kompatibilitat zwischen den Versionen, prifen Code von externen Beitragen und
pflegen diesen ein. AuBerdem kiimmert sich CERT.at um das Release-Management.

Der  Quellcode  fur  IntelIMQ ist unter folgender = URL zu  finden:
https://qgithub.com/certtools/intelmq/

Automatisierung

Die Verarbeitung groBer Datenmengen kann mit IntelMQ automatisiert erfolgen. IntelMQ
sammelt die eingehenden Datenfeeds und verarbeitet sie nach konfigurierbaren Kriterien. Die
Daten werden dabei interpretiert, kategorisiert, angereichert und dedupliziert.

IntelIMQ verfiigt Uber eine graphische Oberflache, die es zusatzlich erleichtert, die einzelnen
Komponenten zu konfigurieren und das System zu Uberwachen. AuBerdem ist es darlber
moglich, einmalige Aussendungen zu generieren. Auf diesem Weg kdnnen CERTs innerhalb
von kurzer Zeit eine groBe Menge an Betroffenen informieren, ohne hunderte E-Mails per Hand
zu verfassen zu mussen. IntelMQ findet dabei die korrekten Empfangerlnnen automatisch
anhand mehrerer Datenbanken.

3.3 Taxonomie

Um einen schnellen Informationsfluss zwischen den unterschiedlichen Cyber-Sicherheits-
Akteuren gewahrleisten zu konnen, braucht es eine gemeinsame Sprache. CERTSs,
Strafverfolgungsbehorden, Sicherheitsfirmen und Sicherheitsforscherlnnen missen sich auf
gemeinsame Richtlinien zum Austausch von Informationen einigen, um im Notfall schnell
eingreifen zu kénnen. Auch eine automatisierte Verarbeitung von Reports ist nur moglich,
wenn sich alle einer einheitlichen Sprache bedienen.
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Die Taxonomie, auf die sich CERT.at stltzt, ist die eCSIRT Il Taxonomy. Die Kategorien dieser
Taxonomie sind nicht exklusiv, d.h. mehrere Kategorien kdnnen auf einen Vorfall zutreffen.

In Bezug auf Probleme mit Webservern verwendet CERT.at eine noch genauere Aufspaltung
der einzelnen Kategorien.

Auf Initiative der TF-CSIRT hat sich eine eigene Arbeitsgruppe gebildet, die sich mit der
Weiterentwicklung einer einheitlichen Taxonomie beschéftigt (Reference Security Incident
Classification Taxonomy).

eCSIRT Il Taxonomy - ein kurzer Uberblick

e Abusive Content (Missbrauchliche Inhalte)

e Malicious Code (Schadlicher Code): Software, die absichtlich in ein System eingebracht
wird, um Schaden anzurichten.

e Information Gathering (Sammlung von Informationen): Davon umfasst sind: Scannen
(Anfragen an ein System, um Schwachstellen zu finden), Sniffing (Netzwerkverkehr
beobachten), Social Engineering.

e Intrusion Attempts (Versuchtes Eindringen)

e Intrusions (Eindringen): Erfolgreiches Eindringen in ein System. Das kann remote oder
durch ein lokales unautorisiertes Eindringen erfolgen. In dieser Kategorie inkludiert sind
auch Botnetze.

o Availability (Verfligbarkeit): Denial of Service-Attacken (DoS, DDoS) setzen Systeme mit
einer Flut an Anfragen auBer Betrieb. Ein Ausfall kann auch durch Sabotage auf lokaler
Ebene oder durch Unfélle verursacht werden.

e Information Content Security (Sicherheit der Informations-Inhalte): Unautorisierter
Zugang, Anderung von Informationen oder Fehler auf unterschiedlichen Ebenen.

e Fraud (Betrug): Unautorisierte Verwendung von Ressourcen, Copyright-Verletzungen,
Maskierung, Phishing.

e Vulnerable (Schwachstellen): Fir Missbrauch anfallig.

e Other (Anderes): Alle Vorfélle, die in keine bekannte Kategorie passen. Wenn die
Fallzahlen in dieser Kategorie ansteigen, muss die Klassifikation Uberarbeitet werden.

e Test (Test): Fur Testfélle.
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Events nach Taxonomie
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Ein ,Event” in der obigen Graphik bezeichnet ein IT-Security relevantes Ereignis, das CERT.at
gemeldet wurde. Betreffen mehrere Events einen einzelnen Anbieter (was haufig vorkommt),
werden sie in einer Investigation zusammengefasst.

CERT.at: Investigations
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Uber das Jahr verteilt ergibt sich im Tortendiagramm folgende Aufteilung:
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Aus diesen Graphiken geht klar hervor, dass mit Abstand die meisten Investigations in die
Kategorie ,Vulnerable” fallen. Diese kann noch weiter aufgeteilt werden:

Events der Kategorie "Vulnerable" pro Woche
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In den Kalenderwochen 32 und 33 gab es technische Probleme mit einer unserer wichtigsten
Quellen, was die Einbriiche in der Grafik erklart.

3.4 Was sendet CERT.at an Betroffene aus?

Die obigen Ubersichtsgraphiken tber die Investigations von CERT.at aus dem Jahr 2018 zeigen,
dass die Verwundbarkeit (vulnerable) von Systemen die zahlenmaBig groBte Gruppe der
Kontaktaufnahmen mit Betroffenen ausmacht. Dann folgen malicious code, other (worunter
bei CERT.at hauptsachlich offene Proxy-Server kategorisiert werden), kompromittierte Systeme
und verschiedene Kategorien von Website-Hacks.
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3.5 Schwachstellen

CERT.at definiert verwundbare Systeme so:

Sie sind offen fur Missbrauch aufgrund inhdrenter Schwachstellen, die nicht behoben werden
konnen. Ein offener rekursiver DNS Server kann auf dem letzten Software-Stand sein, aber
trotzdem missbraucht werden.

Nicht passwortgeschiitzt sind (z.B. Webcams, offene VNC Server ohne Passwort etc.).
Veraltete Software, die aktualisiert werden sollte.

Auch lange bekannte und behebbare Sicherheitsliicken sind immer noch in den Statistiken von
CERT.at zu finden (z.B. SSLv2 und Heartbleed), da die Systeme von den Serverbetreibern nicht
aktualisiert wurden.

3.6 Malicious Code

Als Schadprogramm oder Malware (Zusammensetzung aus engl. malicious, "bdsartig" und
Software) bezeichnet man Computerprogramme, die entwickelt wurden, um vom Benutzer
unerwilinschte und schadliche Funktionen auszufihren. Dieser Begriff bezeichnet keine
fehlerhafte Software, auch wenn diese Schaden anrichten kann. Malware wird von Fachleuten
der Computersicherheitsbranche als Uber-/ Sammelbegriff verwendet, um die groBe
Bandbreite an feindseliger, unerwiinschter Software zu beschreiben.
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Die Grafik zeigt die Top 10 Malware, Uber die CERT.at zum Jahr 2018 Daten vorliegen. Da leider
noch nicht jede Schadsoftware nachverfolgt werden kann, ist dies nur ein Ausschnitt der
tatsachlichen Situation.
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3.7 Gehackte Websites

CERT.at informiert Website-Betreiber, wenn von auBen erkennbar ist, dass ihre Website gehackt
wurde.

Defacement

Die gehackte Website wird fiir Besucher deutlich sichtbar verandert. Es geht dabei meist um
Selbstdarstellung, manchmal sind auch politische Motive im Spiel. (In der eCSIRT II-Taxonomie
ware das Intrusion und Information Content Security).

Exploit Pack

Dabei handelt es sich um Manipulationen einer Website, die Giber Schwachstellen im Browser
eines Besuchers auf dessen Gerat Ubergreifen kdnnen, um es mit Malware zu infizieren. (In der
eCSIRT II-Taxonomie ware das Intrusion und Malicious Code.)

Fake Pharmacy Hack (Google Conditional Hack)

In diesen Fallen liefern Websites andere Inhalte, wenn Besucher liber die Google-Suche auf die
Website gelangen. In den meisten Fallen sind das Werbeinhalte fir Potenzmittel aus dubiosen
Quellen. Beim direkten Aufruf lber die Adresszeile des Browsers scheinen die gefdlschten
Inhalte nicht auf. (In der eCSIRT Il-Taxonomie wére das Intrusion, Fraud und Information
Content Security.)

Phishing

Phishing Websites ahmen die Websites von Banken, Behdrden oder anderen Zielen tauschen
echt nach und verleiten die Opfer dazu, ihre Zugangsdaten einzugeben. Diese Zugangsdaten
werden dann von den Angreiferinnen gestohlen. Die Phishing Websites werden Uber
Spamkampagnen verbreitet. (In der eCSIRT II-Taxonomie ware das Abusive Content und Fraud.)
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Fir die Haufungen in der Grafik ist einerseits zeitliche Begrenzung vieler Kampagnen
verantwortlich, andererseits kann es sich auch um eine Schwachstelle in weit verbreiteten CMS-
Systemen handeln, die kurze Zeit automatisiert ausgenutzt wird, bis ein Patch verdffentlicht
wird.

3.8 Datenbasis

Wie kommt CERT.at zu Informationen Uber Sicherheitsprobleme? Hier folgt eine kurze
Ubersicht tiber die unterschiedlichen Datenquellen, die CERT.at heranzieht, um Betroffene von
Sicherheitsproblemen zu informieren und sich einen Uberblick tber die aktuelle Cyber-
Sicherheitslage in Osterreich zu machen.

3.8.1 Eigene Erhebungen

Scanning Tools

Fur die Suche nach ausgewahlten verwundbaren Software-Installationen verwendet CERT.at
"masscan” oder andere Scanning Tools analog zu Suchmaschinen wie shodan.io. Dieser meldet
sich als

CERT.at-Statistics-Survey/1.0
(+http://www.cert.at/about/consec/content.html)

Der Suchbereich beschrankt sich hierbei (iblicherwiese auf IP-Ranges mit Osterreich-Bezug
oder auf .AT domains.

Wie funktioniert das?

Hole aktuelle IP ranges von Osterreich (bzw. alle .AT domains)
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Mache einen initialen TCP handshake mit jeder IP dieser IP Liste auf dem jeweiligen &ffentlich
zuganglichen Port (siehe "Aktuelle Scans")

Speichere, ob dieser Port offen war. Wenn ja, gibt es eventuell einen Hinweis, dass die
gescannte IP Adresse infiziert ist oder verwundbar ist.

Nach folgenden Verwundbarkeiten hat CERT.at im Jahr 2018 gescannt:

SSLv2

SSLv2 ist ein 1995 veroffentlichtes Protokoll zur Verschlisselung von z.B. Web- und E-Mail-
Verkehr. Es weist gravierende Schwachstellen auf Protokoll-Ebene auf und sollte daher nicht
mehr eingesetzt werden. CERT.at versucht dabei mit allen .at-Domaénen eine SSLv2 Verbindung
fur HTTPS, IMAPS und POPS aufzubauen. Ist eine Anfrage erfolgreich, verschickt CERT.at eine
Warnung an die Betroffenen.

Heartbleed

Die Heartbleed Schwachstelle war ein Fehler in der OpenSSL Bibliothek (CVE-2014-0160) der
2014 veroffentlicht und behoben wurde. Mit diesem Fehler kdnnen entfernte Angreiferinnen
sensible Daten aus dem Hauptspeicher des Servers extrahieren. Darunter kdnnen z.B.
Passworter oder ssh-Schlussel sein.

Leider sind bis heute nicht auf allen Systemen die notwendigen Updates eingespielt worden,
es gibt also immer noch verwundbare Server. CERT.at scannt alle .at-Domanen nach dieser
Schwachstelle und informiert die Betroffenen (ber das Problem.

3.8.2 Externe Quellen

IT Firmen

Firmen wie Microsoft, die kommerzielle Sicherheitslosungen anbieten, arbeiten mit CERT.at
und anderen CERTs zusammen, indem sie Daten kostenlos zur Verfligung stellen.

Researcher

Zusatzlich existieren Stiftungen und Non-Profit-Organisationen, die Daten fur die
Sicherheitscommunity erheben.

Die Shadowserver Foundation ist vor allem im Bereich Analyse von Botnetzen und Malware
aktiv. Dazu werden Daten aus Honeypots herangezogen — das sind Systeme, die mit dem
einzigen Zweck eingerichtet werden, dass sie von Malware angegriffen und ausgebeutet
werden koénnen. Die Aktivitditen werden fir die Sicherheitsforscher aufgezeichnet. Die
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Erkenntnisse daraus liefern wertvolle Analysedaten, um beispielsweise Botnetzen auf die Spur
zu kommen und sie auszuschalten.

Spamhaus ist eine Non-Profit-Organisation, die sich auf Spamblocklists spezialisiert hat.
Spamhaus arbeitet ebenfalls mit CERTs und Ermittlungsbehdrden zusammen.

Suchmaschinen und Archive

Suchmaschinen wie Google oder Shodan inkludieren Hinweise tiber moglicherweise gehackte
Websites oder Netzwerksicherheit in ihre Suchergebnisse.

Websites, die Opfer von defacements geworden sind, werden auf der Website von Zone-H
archiviert.

Andere CERTs

Die Cyber-Sicherheitscommunity tauscht sich in unterschiedlichen Netzwerken und
Plattformen aus. CERT.at ist unter anderem Mitglied des Trusted Introducer Netzwerkes, einer
Akkreditierungs- und Zertifizierungsorganisations fir CERTs, und von FIRST, einem globalen
Forum fur CERTSs.

Durch diese Organisationen werden nicht nur gemeinsame Standards und
Trainingsmdglichkeiten fir die Cyber-Sicherheitscommunity erarbeitet, sondern auch
Netzwerke fiir den Austausch von Informationen geschaffen.

Ermittlungsbehorden

Wenn Ermittlungsbehdrden ein Schlag gegen die Internetkriminalitat gelingt, sammeln sie oft
Daten aus der Beschlagnahmung von Domains oder Servern von Botnetzen. Dabei werden die
urspriinglich von den Angreifern eingesetzten Steuerserver der Botnetze (sog. "Command and
Control Server") durch Sensoren (diese werden "Sinkholes" genannt) ersetzt, die fur die
Strafverfolgungsbehdrden mitprotokollieren, von welchen IP-Adressen infizierte Gerate neue
Befehle abholen wollen. Diese Gerate befinden sich meistens in mehreren Landern und daher
werden die so erfassten Daten — sofern es der rechtliche Rahmen erlaubt — oft an nationale
CERTs/CSIRTs weitergeleitet, die diese dann wiederum im eigenen Land an die Betroffenen
weitergeben kdnnen.

In vielen Fallen wird der "Command and Control Server" nicht tber eine konstante Domain
angesprochen, sondern Uber nur kurzfristig glltige Domains, die aus dem aktuellen Datum
abgeleitet werden. Wenn eine Analyse der Malware diesen Algorithmus extrahiert, so besteht
die Moglichkeit, die kiinftig verwendeten Domains im Voraus zu berechnen und sie rechtzeitig
zu registrieren. Dort lassen sich dann Sinkholes betreiben.
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Verwendet Malware einen Peer-to-Peer (P2P) Mechanismus fiir die Kommunikation, so konnen
die Mitglieder des P2P-Netzes manchmal durch eine Teilnahme am P2P Protokoll bestimmt
werden.

Hin und wieder gelingt es der Polizei, Sicherheitsforscherlnnen oder CERTs sogar Zugang zu
Servern der Angreiferinnen zu erlangen. Die dort vorgefundenen Daten geben oft Aufschluss
Uber die Vorgehensweisen und eingesetzten Tools der Kriminellen.

3.9 Reaktion - Hilfe bei Vorfallen

Im Jahr 2018 gab es einen groBeren Vorfall, der auch breite Aufmerksamkeit in den Medien
erfahren hat.

Spectre/Meltdown (01 / 2018)

2018 begann direkt fulminant mit der Veroffentlichung zweier Side-Channel Angriffe auf Intel-
Prozessoren, die unter den Namen Spectre und Meltdown bekannt wurden. Auch wenn sich
spater herausstellte, dass das Ausnutzen dieser Licken hochkomplex ist, war dies zum
Veroffentlichungszeitpunkt noch nicht ganz klar.

CERT.at veroffentlichte einen Blogpost dazu und organisierte zwei Treffen mit den Researchern
aus Graz, die an der Entdeckung der Licken beteiligt waren. Eines fand im Rahmen des
monatlichen IT-Security Stammtisches statt und gab dadurch einem breiten Kreis an Personen,
die in diesem Feld tatig sind die Moglichkeit, direkt Fragen zu stellen. Das andere wurde im
Zuge des EGC (European Government CERTs) Meetings in Wien abgehalten, richtete sich also
an Angehorige europaischer Government CERTSs.

3.10 Ubungen

Um den neuesten Stand der Entwicklungen auch in der Praxis Rechnung tragen zu kdnnen,
spielen Cyber Ubungen eine zentrale Rolle. Das Training fir den Ernstfall (iberprift die
Praxistauglichkeit der organisatorischen Strukturen, Plane und Notfalldokumentation, der
Handlungsabldufe im Sinne der in der OSCS definierten Handlungsfelder, um stressbedingte
Fehleranfalligkeit zu minimieren, sowie daraus entstandene, umgesetzte MafBnahmen.

ASDEM 2018

Bei der ,Austrian Strategic Decision Making Exercise”, kurz ASDEM, handelt es sich um ein
Planspiel, welches unter maBgeblicher Beteiligung des KdoFUU&CD, insbesondere in der Rolle
seines Kommandanten als (ehemaliger) Cyber-Koordinator des BMLV, vom 20.02. - 21.02.2018
in WIEN an der LVAK stattfand. An dieser Veranstaltung nahmen 118 Personen aus dem IKDOK
(BKA, BMLV, BMI, BMEIA, CERT) sowie aus dem Bereich der kritischen Infrastruktur teil. 70
internationale Beobachterlnnen aus 21 Landern und viele nationale Beobachterinnen von
dffentlichen Institutionen und Firmen nahmen ebenfalls an der Ubung teil.
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Der Zweck der Ubung bestand in der Uberpriifung der gesamtstaatlichen Abldufe im Rahmen
des Cyber-Krisenmanagements (CKM) zum Schutz der kritischen Infrastruktur bis hin zur
Klarung des Uberganges des zivil geleiteten CKM zum militarisch geleiteten Cyber-
Verteidigungs-Fall, die Anwendbarkeit auf hybride Anlassfalle und die damit verbundenen
politischen, rechtlichen und vdlkerrechtlichen Problemstellungen. Gerade die hybriden
Angriffe, die zeitgleich in der digitalen und analogen Welt stattfanden, hoben diese Ubung von
anderen ab.

Der Fokus der Ubung lag auf der strategischen (Entscheidungs-)Ebene sowie der
Kommunikation innerhalb der Ministerien und der kritischen Infrastruktur. Daher wurden bei
dieser Ubung technische Problemstellungen nicht behandelt. Dementsprechend waren die
CERTs nicht in Bezug auf ihre technischen Fahigkeiten gefragt, sondern in ihrer Funktion als
Informationsdrehscheibe zwischen den relevanten Stellen im Sinne des NIS-Gesetzes, das
damals schon in den Eckpunkten feststand. Zu dieser Funktion zahlten die Rolle einer
Schnittstelle zu den betroffenen, kritischen Infrastrukturen, das Bedienen internationaler
Kontakte auf CERT-Ebene (v.a. Gber das EU CSIRTs Netzwerk), der Empfang von Meldungen
sowie die Sammlung sektoraler Lagebilder inklusive deren Integration in die staatlichen
Koordinationsgremien IKDOK und OpKoord.

Die Ubung hob sich deutlich vom (iblichen Schema der Kriseniibungen ab und konnte dadurch
interessante  Erkenntnisse  beziglich des Osterreichischen Ansatzes des Cyber-
Krisenmanagements (CKM) generieren.

Die Entwicklung der Ubung wurde von Seiten Osterreichs unterstiitzt, die Ausarbeitung
erfolgte von Seiten der von der Europaischen Verteidigungsagentur (EDA) beauftragten
"Estonian Defence League" (EDL), welche in die ASDEM integriert war und die Spielleitung
stellte.

Cyber Europe und Cyber Europe Austria 2018

Alle zwei Jahre organisiert die Europaische Agentur fur Netzwerk- und Informationssicherheit
(ENISA) die groBte pan-europdische IT-Notfall- und Kriseniibung ,Cyber Europe”. Im Jahr 2018
fand diese Ubung bereits zum fiinften Mal statt und konzentrierte sich auf ein Cyber-
Bedrohungsszenario rund um den europaischen Flugsektor. Osterreich beteiligt sich unter der
Federflihrung des BKA schon seit 2010 an der Cyber Europe. Seit 2012 erfolgt dies in Form
einer parallel abgehaltenen, nationalen Ubung, der ,Cyber Europe Austria”.

Fur die Cyber Europe Austria 2018 (im Folgenden ,CE.AT 2018") wurde das von der ENISA
entwickelte, internationale Rahmenszenario einer Cyberkrise im Luftfahrtsektor adaptiert und
um  Osterreichspezifische sowie die teilnehmenden Organisationen betreffende
Handlungsstrange erweitert. Im Rahmen der CE.AT 2018 wurden gezielte und koordinierte
Cyber-Angriffe auf 6ffentliche Stellen, Organisationen der zivilen Luftfahrt sowie IKT-Betreiber
Osterreichs simuliert. Im Rahmen dieser Simulation kam es dabei zu schwerwiegenden
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Stérungen und Ausfallen bei diesen Organisationen sowie massiven Stérungen des
Flugbetriebs in Osterreich.

Im Verlauf der CE.AT 2018 wurden unter anderem die folgenden Angriffsszenarien simuliert:

e DDoS-Attacke gegen die offentliche Infrastruktur des Flughafens Wien

e Malwarebefall von Netzwerk-Uberwachungskameras im Luftfahrtsektor

e Manipulation von Webseiten (Defacements)

e Spear-Phishing-Attacken auf Mitarbeiterlnnen verschiedener Organisationen der
zivilen Luftfahrt sowie der IKT-Betreiber

e APT-Angriffe (APT: Advanced Persistent Threat) und daraus resultierend, Verlust
sensibler Daten

e Angriffe auf Flugverkehrsmanagement-Systeme (ATM) und insbesondere auf die
Software zur Verwaltung der Flugplandaten

e Ransomware-Befall verschiedener Flughafensysteme

¢ Notlandung einer Boeing 777 am Flughafen Wien

e Stérung der Kommunikation zwischen Fluglotsinnen und Flugzeugen

e Totalausfall des Mobilfunknetzes am Flughafen Wien

e Komplikationen aufgrund von Drohnen im An- und Anflugbereich der Runways

e Stdrung des Differentiellen Globalen Positionierungssystems (DGPS)

An den beiden Ubungstagen (06.06. und 07.06.2018) nahmen insgesamt 12 Organisationen
aus Osterreich an der CE.AT 2018 teil, davon sechs aus dem 6ffentlichen Bereich, vier Internet-
und Serviceprovider, die Osterreichische Gesellschaft fiir Zivilluftfahrt (Austro Control) sowie
der Flughafen Wien. CERT.at beteiligte sich an der Ubung in zweierlei Funktion, einmal im
Rahmen seiner Funktion als operativer Arm von GovCERT Austria sowie als nationales CERT.

Neben dem Tagesbetrieb eines nationalen CERTs, der wihrend der zweitdgigen Ubung
natirlich weiterlief, nahm CERT.at an der nationalen Ubung teil und tibernahm zusatzlich
wahrend dem internationalen Teil der Ubung zum wiederholten Male eine zentrale Rolle im
CSIRTs-Netzwerk (CNW) der EU ein. Wahrend der internationalen Ubung fungierte CERT.at als
Krisenmoderator (,Facilitator Role”) fiir alle Teams des EU CSIRTs-Netzwerk, die an der
internationalen Cyber Europe mitgewirkt haben.

Die Aufgaben in dieser Rolle bestanden zum einen in der Beobachtung der Uber diverse
Kanalen geteilten Informationen (Email, Chat-Kanale, eigens fiir die Cyber Europe erstelltes
,Social Media Universum” usw.) und zum anderen in der Koordination aller notwendigen
MaBnahmen (Incident Response, Forensik, etc.) zwischen den CSIRTs der 28 Mitgliedsstaaten.
Die administrativen Aufgaben umfassten unter anderem die Durchfiihrung und Moderation
von Telefonkonferenzen und deren Protokollierung, die Zusammenfihrung von
Zwischenberichten der einzelnen Teams und die Erstellung des finalen Lageberichts fiir die EU.

Das vorrangige Ziel der internationalen Cyber Europe ist die Verbesserung der Kooperation auf

europdischer Ebene. Im Zuge dessen bot sich 2018 die Mdglichkeit, Prozess- und
Kooperationsmechanismen, welche sich aus der EU NIS-Richtlinie ergeben, unter den
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teilnehmenden Staaten im Rahmen eines Szenarios, in welchem ein internationaler, groB
angelegter Cyberangriff auf die Fluginfrastruktur Europas abzielt, zu belben.

Die Cyber Europe Austria ermoglicht es, nationale Strukturen, Kooperations- und
Kommunikationsprozesse auf ihre Effektivitdt und Effizienz zu testen, um so Stdrken und
maogliche Defizite aufzuzeigen. Die Beteiligten kénnen auf diese Weise die Vorbereitung auf
einen Cyberernstfall optimieren und damit die Resilienz Osterreichs erhdhen. Neben der
Ausarbeitung von Handlungsempfehlungen aus den Resultaten von Cyber Ubungen wie der
Cyber Europe Austria, spielen die Kontinuitat und das regelmaBige Uberpriifen von Strukturen
und Prozessen eine grofBe Rolle, um mit den Entwicklungen von Cyberbedrohungen Schritt
halten zu kénnen und so eine nachhaltige Widerstandsfahigkeit dagegen zu erreichen. All das
konnte den Teilnehmern im Rahmen der Cyber Europe Austria 2018 ermdglicht werden.

3.11 Networking
Vernetzung als Grundvoraussetzung fiir Vertrauensbildung

CERT.at arbeitet nicht im Verborgenen an der Sicherheit des 6sterreichischen Internets.
Nur durch intensive Vernetzung mit anderen relevanten Playern der Cybersecurity
Branche kann sichergestellt werden, dass Gefahren erkannt und neue Lésungen und
Erfahrungen geteilt werden. Ein gutes Netzwerk, nationale, europdische und
internationale Sichtbarkeit und gegenseitiges Vertrauen, sind die Basis der Arbeit von
CERT.at.

CERT.at und GovCERT richten sich in ihrer Arbeit an jede Osterreicherin und jeden Osterreicher.
Diese sind Kunden — das Produkt, das sie konsumieren, ist die Sicherheit im Netz. Da es aber
nicht mdglich ist, jeden einzelnen Birger direkt anzusprechen, interagieren CERT.at und
GovCERT.at stellvertretend mit den wichtigsten Communities im Bereich Cybersicherheit. Das
sind jene Osterreichischen Unternehmen und Institutionen im Sicherheitsbereich, die sich mit
diesem Thema auseinandersetzen oder davon betroffen sind.

CERT.at und GovCERT.at betreiben ein aktives Community Management (offline durch
Organisation und Teilnahmen an Konferenzen/Besuchen/Treffen, online durch Mailinglisten,
Social Media und Instant Messaging) und kiimmern sich um die Vernetzung aller relevanten
Player in Osterreich. Sie sind aber auch international sichtbare Partner fiir auslandische CERTSs.
So bestehen eine intensive Zusammenarbeit und reger Informations- und Erfahrungsaustausch
mit Experten und Expertinnen aus aller Welt. GovCERT ist dabei der staatliche 6sterreichische
Ansprechpartner fur vergleichbare Stellen im Ausland sowie fir internationale Organisationen
zu Fragen der IKT-Sicherheit.
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Vernetzung auf nationaler Ebene

Austrian Trust Circle

Der Austrian Trust Circle ist eine Initiative von CERT.at und dem o&sterreichischen
Bundeskanzleramt und besteht aus Security Information Exchanges in den einzelnen
Bereichen der strategischen Informationsinfrastruktur (CIIP).

Im Rahmen des Austrian Trust Circles wird ein formeller Rahmen fir praxisnahen
Informationsaustausch und gemeinsame Projekte im Sicherheitsbereich geboten. Wichtige
Osterreichische Unternehmen finden hier Hilfe zur Selbsthilfe im Bereich IKT-Sicherheit. Im
Rahmen des ATC bekommt CERT.at Zugang zu operativen Kontakten und Experten-
Information Uber die Behandlung von Sicherheitsvorféllen in den jeweiligen Organisationen.
Der Austrian Trust Circle ist ein wichtiges Netzwerk der Gsterreichischen IKT-Sicherheit. Er
schafft eine Vertrauensbasis, um im Ernstfall gemeinsam agieren zu kdnnen und sorgt fir
Vernetzung und Informationsaustausch in und zwischen den Sektoren der strategischen IKT-
Infrastruktur.

Die s IT Solutions, Mitglied im ATC Finance, beschreiben in folgendem Gastbeitrag den Wert
einer ATC-Mitgliedschaft aus ihrer Sicht.

Gastbeitrag: Die aktive ATC-Mitgliedschaft bewirkt eine Starkung der
Widerstandsfahigkeit gegeniiber Cyber-Angriffen in Osterreich

Julian Obenland, Christian Wagner und Roland Supper

Die Erste Group ist mit circa 16 Millionen Kundlnnen und mehr als 2500 Filialen in
verschiedenen Landern eine der groBten Bankengruppen in Zentral- und Osteuropa. In
Osterreich sind die Erste Bank Oesterreich und die Sparkassen Mitglieder der Erste Group. Als
IT-Dienstleister der Erste Bank und Sparkasse sowie der Erste Group ist s IT Solutions AT
Spardat GmbH (kurz s IT Solutions Austria) eine wichtige Organisation in der Gruppe. Ein
wesentlicher Schwerpunkt von s IT Solutions Austria ist der Schutz vor Cyber-Angriffen. Deren
Abwehr obliegt der Verantwortung des hierflr etablierten Cyber Defense Centers, welches seit
2015 unter der Leitung von Herrn DI (FH) Roland Supper steht. Im Cyber Defense Center
analysieren mehr als 20 MitarbeiterInnen taglich sieben bis acht Millionen Log-Daten mithilfe
von Automatisierung und spezifischen Tools, um verdachtige Aktivitaten (z.B. global gesteuerte
Angriffswellen auf Banksysteme) rechtzeitig zu entdecken. Neben der Analyse von
verdachtigen Aktivitaten umfasst das Aufgabengebiet des Cyber Defense Centers noch weitere
wichtige Tatigkeiten: Security Governance, Security Mangement, IT Risk Management,
Compliance.
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Im Jahr 2018 waren Finanzinstitute mit unterschiedlichen Angriffsszenarien konfrontiert,
darunter fielen unter anderem:

Angriffe auf Kundinnen sowie auch auf die Infrastruktur mit gezielter und zugeschnittener
Malware (z.B. Banktrojaner auf mobilen Endgeraten).

Stark verbreitete Phishing-Attacken auf Kundinnen mittels tdauschend echt wirkender
gefalschter Webseiten.

Die jahrelange Erfahrung der einzelnen Mitglieder des Cyber Defense Centers hat gezeigt, dass
die Widerstandsfahigkeit gegeniiber Cyber-Angriffen durch einen aktiven und intensiven
Austausch sowie eine enge Zusammenarbeit mit Organisationen im Finanzsektor erheblich
gestarkt werden kann. Weiter ist festzuhalten, dass die Erkenntnis zur Starkung der Cyber-
Sicherheit zum Schutz des europaischen Binnenmarktes auch von Seiten der europaischen
Gesetzgebeung erkannt wurde. Hierzu ist auf die Richtlinie (EU) 2016/1148 des Europaischen
Parlaments und des Rates vom 6. Juli 2016 Giber MaBnahmen zur Gewabhrleistung eines hohen
gemeinsamen Sicherheitsniveaus von Netz- und Informationssystemen in der Union zu
verweisen.

Zur Erhohung des Reifegrades der Cyber-Sicherheit und somit zur Starkung der
Widerstandsfahigkeit, ist s IT Solutions Austria seit Jahren ein aktives Mitglied des Austrian
Trust Circles (ATC) Finance.

Welche Vorteile bringt der ATC fir 6sterreichische Unternehmen aus unserer Sicht?

Eine hochprofessionelle Plattform zum vertraulichen und interaktiven Informationsaustausch
im Hinblick auf aktuelle Cybersicherheitsangriffe (z.B. Wirtschaftsspionage), geeignete
SchutzmalBBnahmen (z.B. Good Practices), Tipps zum Sicherheitsmanagement und
Sicherheitsvorfallbehandlung.

Die ATC-Mitgliedschaft bietet durch die Expertise der Mitglieder eine kostenfreie Mdglichkeit
zum Ausbau der hauseigenen Cyber-Sicherheitskompetenzen. Zusatzlich werden regelmaBig
Fachvortrage zu spezifischen Themengebieten von Fachexpertinnen aus der Cyber Security-
Community vorgetragen.

Aufgrund der engen Zusammenarbeit und Kooperation zwischen dem GovCERT, CERT.at und
dem Osterreichischen Bundeskanzleramt reflektiert die Arbeit des ATC aktuelle Impulse und
zukunftige Aktivitaten sowie Themenschwerpunkte betreffend Cyber Security.

Durch den interaktiven Austausch und die Vernetzung der ATC-Mitglieder kann Uber die
eigenen Unternehmensgrenzen hinaus ein gutes Bild Giber die aktuelle Cyber-Sicherheits-Lage

in Osterreich erworben und kontinuierlich adaptiert werden.

Durch den aktiven Erfahrungsaustausch erhalten ATC-Mitglieder Zugriff auf aktuelle
Bedrohungsszenarien im eigenen Sektor.
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Neben der aktiven Partizipation am Austrian Trust Circle betreibt s IT Solutions Austria das
hauseigene sCERT (CERT der Osterreichischen Sparkassengruppe) und ermaoglicht auch hier
eine nationale sowie internationale Vernetzung in der Cyber Security-Community, wodurch s
IT Solutions Austria einen breiten Uberblick tiber die aktuelle Cyber Security Thread-Landschaft
in Osterreich und global erhalt.

s IT Solutions Austria hat das sCERT aufgebaut und stellt diese Dienstleistungen auch seinen
Netzwerk-/Rechenzentrumskunden zur Verfiigung (Erste Group). Zu den Aufgaben von sCERT
zahlt unter anderem der proaktive und reaktive Umgang mit allen mdglichen Arten von IT-
Sicherheitsvorfallen, aktive Awareness sowie Cyber Threat Intelligence.

AbschlieBend kann gesagt werden, dass der Austausch in der Community essentiell ist, um eine
hohe Widerstandsfahigkeit des europaischen Bankensektors gegentber Cyber-Angriffen zu
etablieren. Der ATC bietet uns hierfur eine perfekte Plattform.

CERT-Verbund

Im Mittelpunkt des Aufgabenbereichs des nationalen 6sterreichischen CERT-Verbunds
stehen die Verbesserung der Zusammenarbeit zwischen den o6sterreichischen CERTs
sowie die Forderung der CERT-Aktivititen in Osterreich. Ein flichendeckendes Netz an
kooperierenden CERTs ist das wirksamste Mittel zur Absicherung der vernetzten
Informations- und Kommunikationssysteme. Diese Sichtweise wird durch die in
Osterreich stetig wachsende Anzahl an CERTs bestitigt.

Der CERT-Verbund wurde 2011 als Kooperation aller damals existierenden Osterreichischen
CERTs aus offentlichem wie auch privatem Sektor gegriindet. Die Intention dahinter war die
Blndelung der verfligbaren Krafte zur optimalen Nutzung des gemeinsamen Know-hows zur
Gewahrleistung bestmdglicher IKT-Sicherheit.

Die Teilnahme am CERT-Verbund ist freiwillig und kann jederzeit beendet werden. Jeder
einzelne Teilnehmer verpflichtet sich die Ziele — (1) einen regelmaBigen Informations- und
Erfahrungsaustausch, (2) Identifizierung und Zuganglichmachen von Kernkompetenzen und (3)
die Forderung der nationalen CERTs in allen Sektoren — im Sinne eines gemeinschaftlich
gefiihrten und auf Kooperation basierenden CERT-Verbundes zu verfolgen.

Mit Stand Ende 2018 nehmen 15 Teams am Osterreichischen CERT-Verbund teil.

IKDOK/OpKoord

Die »Struktur zur Koordination auf der operativen Ebene« (auch ,Operative
Koordinierungsstruktur” oder kurz ,OpKoord"” genannt) wurde gemaB der OSCS im Jahr 2016
geschaffen. Sie erstellt periodische und anlassbezogene operative Lagebilder zur staatlichen
Cybersicherheit. Weiters ist sie fir die Erarbeitung von MaBnahmen im Anlassfall sowie fiir die
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Unterstiitzung und Koordinierung gesamtstaatlicher NotfallmaBnahmen im Rahmen des Cyber
Krisenmanagements (CKM) zustédndig. Auch der ,Innere Kreis der operativen
Koordinationsstruktur” (IKDOK) nahm im Jahr 2016 seinen Betrieb auf.

Der IKDOK umfasst das Cyber Security Center des Bundesministeriums fiir Inneres und das
Cyber Verteidigungszentrum des Bundesministeriums fir Landesverteidigung. Weitere
staatliche Akteure und Einrichtungen sind im IKDOK vertreten. Im Konkreten zdhlen hierzu das
Cyber Crime Competence Center (BMI), das Heeres-Nachrichtenamt (HNaA/BMLV), das
Kommando Fuhrungsunterstiitzung und Cyber Defence mit seinem  MilCERT
(KdoFUU&CD/BMLV), das GovCERT (BKA) sowie das BMEIA. Sowohl der IKDOK als die OpKoord
haben mit Inkrafttreten des NIS-Gesetzes Ende 2018 einen klaren rechtlichen Rahmen
bekommen.

IT-Sicherheit fiir Osterreichs Energieunternehmen: Austrian Energy CERT - ein
Vorreitermodell in der EU

Nach der NIS-Richtlinie der europdischen Union sind alle Betreiber kritischer
Infrastruktur verpflichtet, Hackerattacken oder Softwareprobleme an eine Meldestelle
zu berichten. In einem einzigartigen Modell hat sich die gesamte Energiewirtschaft
Osterreichs (Strom, Gas und Vertreter der Olwirtschaft) in Form der Arbeitsgemeinschaft
E-CERT auf eine ,,Private Public Partnership” verstandigt, die das dsterreichische Austrian
Energie Computer Emergency Response Team aufgebaut hat.

Im folgenden Gastbeitrag geben das AEC und Osterreichs Energieunternehmen einen Einblick
in ihre Zusammenarbeit.

Gastbeitrag: Die osterreichische Energieversorgung

Die 6sterreichische Energieversorgung ist weltweit eine der stabilsten — Beim Strom gab es im
Jahr 2017 nur 32 Ausfallsminuten. Dennoch ist das Osterreichische Stromnetz keine Insel. Es
hangt europaweit mit den Netzen anderer Lander zusammen und das geordnete Funktionieren
des Stromnetzes verlangt ein komplexes Zusammenspiel nationaler und internationaler Player.

Fallt ein Teil des Stromsystems aus, kann das unkontrollierbare Kaskadeneffekte nach sich
ziehen. Auch das Wieder-Hochfahren des Stromnetzes geschieht im Fall eines Ausfalles nicht
auf Knopfdruck, sondern muss abgestimmt und Schritt fiir Schritt erfolgen.
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STROMAUSFALLE IN OSTERREICH

Ungeplante Ausfélle, durchschnittliche Dauer in Minuten (SAIDI)
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Betrachtet man den Osterreichischen Bruttoinlandsverbrauch an Energie, so fallt vor allem der
relativ hohe Anteil an erneuerbaren Energien am Gesamt-Energiemarkt auf — vor allem
Wasserkraft (9,6%) und biogene Energien (16,8 %) sind im Vergleich zur Gesamt-EU stark
vertreten, wahrend Atomkraft als Energielieferant nur im Fall von Stromimporten eine (sehr
untergeordnete) Rolle spielt.

Nach Ol ist Gas (22,4% des Verbrauchs) der wichtigste Energietrager, der Gber ein Netz aus
Rohr-Leitungen verteilt wird. Die Physik der Gasnetze unterscheidet sich von jener des Stromes
grundsatzlich. Hier werden nicht Elekronen, sondern Molekdile bewegt. Dennoch kann man sich
den hierarchischen Aufbau des Netzes analog zum Stromnetz vorstellen. Es gibt internationale
und Uberregionale Transit-Leitungen sowie ein regionales Verteil-Netzwerke, das sich bis zum
einzelnen Endverbraucher verzweigt. Analog zur Spannung in den Stromnetzwerken ist der
Druck in den Uberregionalen Verteilnetzen der Gasbranche hoher als in lokalen Netzen.

Osterreich ist in Bezug auf Gas vor allem ein Transitland - das weitertransportierte Gas
Ubersteigt den Eigenverbrauch Osterreichs um das fiinffache. Uber den Verteilerknoten in
Baumgarten wird Erdgas aus Russland, Norwegen und anderen Landern tbernommen und
nach Deutschland, Frankreich, Italien, Slowakei, Ungarn, Slowenien und Kroatien weiterverteilt.
Das &sterreichische Gasnetz ist also nicht nur aus Sicht Osterreichs, sondern auch aus Sicht der
EU eine kritische Infrastruktur, da eine Unterbrechung der transnationalen Leitungen in
Osterreich auch Engpasse fiir andere Mitgliedstaaten bedeutet.

Gas spielt auch eine wichtige Rolle in der Stromerzeugung, da erneuerbare Energien nur
begrenzt speicherbar sind — wie etwa Wasser in Speicherkraftwerken — oder tageszeitlichen
und saisonalen Schwankungen unterliegen (wie Wind- und Sonnenenergie). Gas- und
Stromversorgung sind also eng miteinander verknipft.
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Die Speicherkapazitat der Osterreichischen Gasspeicheranlagen reichen aus, um 90% des
Osterreichischen Jahresverbrauchs an Gas vorzuhalten, die Speicherkapazitdt des Gasnetzes
selbst ist ebenfalls betrachtlich und verhindert kurzfristige Ausfalle.

Physik und Vertrauen

Was sind die wichtigsten Parameter, damit wir uns zu jeder Tages- und Nachtstunde darauf
verlassen konnen, dass die Energieversorgung zuverlassig funktioniert?

Fur das Funktionieren des dsterreichischen und auch des transnationalen Stromnetzes ist es
essentiell, dass Stromerzeugung und -verbrauch sich die Waage halten. Wird zu wenig Strom
produziert, fillt der Strom aus. Kommt es zu Uberkapazitaten, sind Uberlastungsschaden an
Stromleitungen, Kraftwerken und Endgeraten die Folge, die wiederum zu einer automatischen
Abschaltung von Teilen des Stromnetzes fiihren. Das 6sterreichische Stromnetz ist Teil des
europadischen Verbundnetzes. Verfliigbare Energiemengen und Leistungen werden zwischen
den Landern und Unternehmen auf Energiebdrsen gehandelt, jedoch muss fiir ein
Funktionieren des Netzes jederzeit gewahrleistet werden, dass es nicht zu groBeren
Schwankungen in Frequenz oder Spannung kommt.

Historisch mussten sich Stromerzeuger also immer schon darum bemduhen, gleichzeitig mit der
Verteilung des Stromes auch dafir zu sorgen, dass Informationen zwischen den
unterschiedlichen Akteuren des Strommarktes abgestimmt werden, um Netzausfalle zu
vermeiden.

Daher spielt der Einsatz von Informationstechnologien seit jeher eine Schlisselrolle fir das
Funktionieren der Stromversorgung.

Auch im Gasnetz ist die transnationale Zusammenarbeit Uber Jahrzehnte eingespielt und die
Homogenisierung des Gas-Binnenmarktes ist weit fortgeschritten.

Warum ein branchenspezifisches CERT fiir den Energiesektor?

Der Einsatz von Informations- und Kommunikationstechnologien (IKT) und die zunehmende
Vernetzung in der Energiewirtschaft bringt spezifische Risiken mit sich, die gesondert
beobachtet werden muissen.

Im Janner 2019 berichteten die Medien, dass man knapp einem europaweiten Stromausfall
entgangen sei, da es einen Datenfehler in der Frequenzregelung eines deutschen
Energieversorgungsunternehmens gegeben hatte. Wenn der Strom flachendeckend auch nur
fur wenige Stunden ausfallt, ist das nicht nur fur jeden einzelnen betroffenen Haushalt ein
Problem. Der volkswirtschaftliche Schaden, der angerichtet wird, ist betrachtlich, und die
gesamte Kommunikations-, Verkehrs- und Versorgungsinfrastruktur ist betroffen. Ahnliches
gilt fur Gas, das neben der Warme- und Energieversorgung in Haushalten besonders in der
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Warmeintensiven Industrie (Hochofen, Glaserzeugung) zum Einsatz kommt. Beide
Energietrager gehdren zu Recht zur Kritischen Infrastruktur.

Darum wurde unter der Federfihrung der E-Control Austria als zustandige
Regulierungsbehérde gemeinsam mit den Branchenvertreterinnen der O&sterreichischen
Energiewirtschaft, dem Bundeskanzleramt und den sicherheitsrelevanten Bundesministerien im
Jahr 2012/13 eine Risikoanalyse Uber den Einsatz von IKT in der Energiebranche erstellt. Eine
der resultierenden MaBnahmen waren Uberlegungen zum Aufbau eines eigenen CERT fiir den
Energiesektor.

Die ARGE E-CERT und das Austrian Energy CERT

2015 wurde bei der Branchenvertretung Oesterreichs Energie eine eigene Arbeitsgemeinschaft
eingerichtet (ARGE E-CERT), um den Aufbau eines Computer Emergency Response Teams, das
speziell auf die Bedurfnisse des Energiesektors abgestimmt ist, rechtlich, organisatorisch und
technisch zu begleiten.

Alle wichtigen Player des Energiesektors sind in der ARGE E-CERT vertreten. Derzeit sind das
21 Mitglieder bestehend aus den 13 grofBten Verteilnetzbetreibern, dem Osterreichischen
Strom-Ubertragungsnetzbetreiber, 4 Gas-Verteilnetzbetreibern und Gas-
Ubertragungsnetzbetreibern, Osterreichs gréBtem Stromhéandler und Stromerzeuger und
einem Verband von Osterreichischen kleineren Energieunternehmen sowie einem
bedeutenden Unternehmen aus der Olbranche.

Die Initiative, ein eigenes Austrian Energy CERT (AEC) als Public Private Partnership
einzurichten, kommt also aus der Branche selbst und wird von der Zielgruppe des AEC aktiv
unterstitzt. Die Energiebranche hat damit den Vorteil, einen zentralen Ansprechpartner fir
Sicherheitsfragen zu haben, der genau auf ihre Bedurfnisse zugeschnitten ist. Europaweit ist
das AEC das erste branchenspezifische CERT fiir den gesamten Energiesektor und dient als

Austrian Energy CERT

umfasst alle Energiebranchen (Versorger, Erzeuger und Verteiler)
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Vorzeigeprojekt, das europaweit Beachtung findet. Der Aufbau des AEC wurde 2016 gestartet,
im Mai 2018 ging es in den Vollbetrieb ber.

Was tut das Austrian Energy CERT?

Das AEC starkt die Resilienz des Osterreichischen Energiesektors, da es einen zentralen
Ansprechpartner gibt, der sich mit IT-Sicherheitsfragen des Energiesektors beschaftigt. Das
Ubergreifende Know-how der Unternehmen kann gebiindelt und die Erfahrung eines
Unternehmens an die anderen Ubertragen werden. Die Schadensminimierung im Fall von
Cyber-Sicherheitsvorfallen ist das erkldrte gemeinsame Ziel.

Gleichzeitig ist das AEC in verschiedene internationale Netzwerke eingebunden, die sich mit
Cyber-Sicherheit beschaftigen (Europaisches CSIRT-Netzwerk, FIRST, Trusted Introducer, CERT
Verbund Osterreich) und kann so das Know-how der Cyber-Sicherheitsbranche fiir den
Energiesektor aufbereiten.

Es bietet eine neutrale Informationsdrehscheibe wund unterstitzt im Fall von
Sicherheitsvorféllen die Energieunternehmen. Das AEC arbeitet auch eng mit den staatlichen
Behorden zusammen und ist in die operative Koordinierung (OpKoord) eingebunden.
Praventions- und bedarfsorientierte Schulungsarbeit runden das Profil des AEC ab.

Da die Energiebranche selbst den Aufbau des AEC initiilert und umgesetzt hat, ist die
Zusammenarbeit von groBem gegenseitigem Vertrauen gepragt.

Nach dem ersten Jahr im Vollbetrieb zeichnet sich ab, dass das Bewusstsein fiir Cyber-
Sicherheit im Energiesektor durch den Austausch mit dem AEC gewachsen ist und durch den
wechselseitigen Austausch weiter in verbesserte Sicherheit investiert wird.

Quellen:

https://www.google.com/url?sa=t&rct=j&q=8&esrc=s&source=web&cd=18&ved=2ahUKEwj5
4YfW48DiAhWGWMQBHUIJC 0QFjAAegQIBRAC&uUrl=https%3A%2F%2Fwww.apg.at%2F-
%2Fmedia%2FCD93015C46A64C86A7F357C81B89C515.pdf&usg=A0vVaw2 0eUScwGKlJhmg

nbJoy17

https://www.truppendienst.com/fileadmin/user upload/Einzelbeitraege/pdf/2017/Fallstudie
BLACKOUT Stand 28 11 17.pdf

https://www.e-control.at/statistik/strom/statistik-fuer-versorgungsqualitaet/stoerungsstatistik

https://derstandard.at/2000096185439/Europas-Stromnetz-stand-am-Rande-des-
Totalausfalls

http://www.udo-leuschner.de/basiswissen/SB124-08.htm
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https://www.eccuro.com/artikel/478-wie-funktioniert-eigentlich-das-stromnetz

https://www.ea.tuwien.ac.at/fileadmin/t/ea/lehre/bachelorarbeiten/Edler -
das oesterreichische Gasnetz.pdf

https://www.initiative-gas.at/fileadmin/content/Downloads/Gas-Der-Schluessel-in-eine-
gruene-Zukunft.pdf

https://austria-forum.org/af/AustriaWiki/Gas Connect Austria

http://www.europarl.europa.eu/factsheets/de/sheet/45/energiebinnenmarkt

Ein weiterer Player in der nationalen Zusammenarbeit im Bereich der IT-Sicherheit ist die CSP,
die im folgenden Gastbeitrag vorgestellt wird.

Gastbeitrag: Cyber Sicherheit Plattform (CSP)

Dr. Wolfgang SCHWABL — Co-Vorsitzender der CSP

Im Sommer 2018 meldete sich im Bundeskanzleramt eine auslédndische Handelsdelegation, die
ich als Vertreter der CSP offiziell empfangen durfte. Einer der Delegierten hatte gehort, dass
Osterreich (ber eine Plattform verfiige, die fiir Cybersicherheit sorge. Ich war tiberrascht von
der Tatsache, dass die CSP bereits iber die Grenzen Osterreichs hinaus bekannt geworden war
und Neugier der Gaste erweckte. Mir entging die Enttauschung der weit gereisten Gaste nicht,
nachdem ich ihnen erklarte, dass die CSP keine technische Wunderwaffe gegen Cyberangriffe
sei, die unseren Staat schiitze.

Die Cyber Sicherheit Plattform (CSP) wurde durch eine Initiative des Bundeskanzleramtes 2015
als Public-Private-Partnerschaft ins Leben gerufen, um allen Verantwortlichen und besonders
Interessierten eine Mdéglichkeit zur Mitwirkung fir mehr Cybersicherheit in Osterreich zu
geben. Die CSP setzt sich zusammen aus Vertreterlnnen strategischer Infrastrukturen,
Behorden, Ministerien, Universitaten und Forschungseinrichtungen, Firmen der Informations-
und Kommunikationstechnik (IKT), Vereinen, Medien und sonstiger besonders interessierter
Personen. Die Teilnahme ist personlich, nicht tbertragbar und an das Einverstandnis mit dem
Code-of-Conduct der CSP gebunden. Teilnehmende erkldren durch die Zustimmung unter
anderem, dass sie bereit sind zur Cybersicherheit Osterreichs beizutragen.

Der Vorsitz der CSP wird durch Wahl aus dem Kreis der Teilnehmerinnen fiir 3 Jahre festgelegt.
Seit Beginn im Jahr 2015 haben Dr. Thomas STUBBINGS und ich dieses Ehrenamt inne. Unsere
Wiederwahl im Jahr 2018 ist eine Anerkennung unserer Tatigkeiten, die mich besonders ehrt.
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Die CSP zahlt ca. 250 Personen. 2-3mal jahrlich finden Sitzungen statt, an denen ca. 60% der
Teilnehmerlnnen anwesend sind. Unsere Sitzungen haben informativen Charakter, wo auch
Raum fir Fragen, kurzen Diskussionen und persdnlichen Gesprachen gegeben ist. Fir die
inhaltliche Arbeit gibt es Arbeitsgruppen, die ihre Ergebnisse in den Sitzungen prasentieren.
Besonders stolz sind wir auf das Ergebnis einer Arbeitsgruppe, welche die ,Computer Baseline
Security Requirements” erarbeitet hatte, die sogar in eine Empfehlung der ENISA eingearbeitet
wurden (siehe ENISA: “Indispensable baseline security requirements for the procurement of
secure ICT products and services”, Jan. 2017)

Von besonderer Bedeutung ist die Tatsache, dass die CSP den Werdegang des NIS (Netz- und
Informationssystemsicherheits-) Gesetzes (NISG, BGBI. | Nr. 111/2018) in Osterreich begleitet
und Vorschlage fiir wichtige Details erarbeitet hatte. Auch auBerhalb der CSP gab es andere
Initiativen, z.B. im Rahmen des Rechts- und Technologiedialogs des Kuratoriums Sicheres
Osterreich (KSO), der ISPA und der WKO, die ebenfalls ihre Beitrdge zum NIS-Gesetz
erarbeiteten und Ideen beigesteuert hatten. Besonders erwahnenswert ist die Tatsache, dass
die zustandigen Legistinnen der beteiligten Ministerien diese Vorschlage aufmerksam
mitverfolgt haben und Wesentliches ins Gesetz libernahmen. Obwohl das Inkrafttreten des
NIS-Gesetzes langer dauerte als wir glaubten, so kénnen wir in Osterreich stolz darauf sein,
dass aus NIS mehr fir die Cybersicherheit geschaffen wurde, als die Richtlinie (EU) 2016/1148
(NIS-RL) vorgegeben hatte. Diese Besonderheiten sind:

Es wurden Ubergreifende Koordinierungsstrukturen (§ 7 NISG) geschaffen, die das effiziente
Bearbeiten von Cybervorfallen gestatten. Das sind

IKDOK — der Innere Kreis der Operativen Koordinierungsstruktur, dem Vertreter des BKA, BMI,
BMLV und BMEIA angehéren, und OpKoord — die operative Koordinierungsstruktur, die aus
IKDOK, den (anerkannten) Computer Notfallteams und ggf. auch Vertretern der von einem
Vorfall betroffenen Organisationen besteht.

Diese Strukturen bestanden de-facto bereits vor dem Inkrafttreten des NISG. Sie wurden
bereits in friiheren Cyberkriseniibungen trainiert und haben gezeigt, dass in Osterreich eine
Ubergreifende Kooperationsfahigkeit bei Cyberangriffen existiert.

Das NIS Gesetz gilt nicht nur fur die Betreiber wesentlicher Dienste und Anbieter digitaler
Dienste, sondern auch fir die Einrichtungen der 6ffentlichen Verwaltung (siehe § 22 NISG). Bei
Angriffen aus dem Cyberraum kann es jede Organisation treffen. Deshalb ist es verninftig,
gleiche Schutzvorkehrungen sowohl flr private Betreiber als auch fir die o6ffentliche
Verwaltung vorzuschreiben.

Unabhangig von der Meldepflicht des NISG, haben alle Firmen, Organisationen und sogar
offentliche Einrichtungen ein ,Melderecht” von Cybervorfallen und -risiken (siehe § 23 NISG -
Freiwillige Meldungen). Dieses Recht gestattet ausdriicklich die Datenweitergabe von
personenbezogenen Daten, die sehr oft Teil der technischen Evidenz (z.B. Logfiles, E-mails)
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eines Angriffs sind. Diese freiwillige Meldung ist eine Besonderheit im dsterreichischen Recht,
die sachlich eine sehr groBe Chance fiir mehr Cybersicherheit fiir uns alle ist.

Die Meldepflicht (819, §21) des NISG greift, nachdem etwas Gravierendes passiert ist, ein
krisenhafter Cybervorfall die Dienste eines Unternehmens in die Knie gezwungen hat, das
Versagen eines digitalen Dienstes von der Offentlichkeit wahrgenommen wird, oder gar unser
gewohntes Leben beeintrachtigt wird. Viele Expertinnen sind der Meinung, dass aus den
Pflichtmeldungen nur einige, wenige Erkenntnisse fiir mehr Cybersicherheit in Osterreich
gewonnen werden. Wesentlich mehr Informationen liefern die freiwilligen Meldungen. Alle
Einrichtungen haben die Mdglichkeit ihre Beobachtungen tber Anomalien und bedenkliche
Ereignisse im Cyberspace mitzuteilen, lange bevor der Zustand auftritt, dass die Situation
meldepflichtig wird. Genau das ist der Mehrwert der freiwilligen Meldung im NISG.

Dank der auBerordentlichen Kooperationsfahigkeit, dem starken Willen mehr fir
Cybersicherheit zu tun, der praxisbewahrten CERT-Strukturen, die dank der Initiative der nic.at
schon 10 Jahre bestehen, und nun der neu geschaffenen Rechtssicherheit der freiwilligen
Meldung im NIS-Gesetz, hat Osterreich beste Voraussetzungen fiir mehr Cybersicherheit.
Deshalb appelliere ich an alle Vertreterinnen der Betreiber strategischer Infrastrukturen, der
Anbieter digitaler Dienste und der Einrichtungen der offentlichen Verwaltung: Nitzen Sie die
Maglichkeit der freiwilligen Meldung! Melderecht vor Meldepflicht. Sollte im Cyberspace etwas
AuBergewodhnliches beobachtet werden, was eine potentielle Gefahr auch fir andere
Organisationen sein konnte, dann empfehle ich CISOs, CSOs, CERT-, oder IT-LeiterInnen, diese
Beobachtung mit allen technischen Details zu melden! DAS ist ein wesentlicher Beitrag zu mehr
Sicherheit in Osterreich.

Gemeinsam sind wir sicherer, helfen Sie bitte mit!

Vernetzung auf zwischenstaatlicher Ebene

Auch der direkte und personliche Austausch mit CERTs aus Nachbar- und Partnerlandern
ist wesentlich fiir Abstimmungen sowie fiir Updates zu Problemlagen und neuen
Entwicklungen.

Besonders intensiver Austausch findet u.a. mit dem Deutschen CERT-Verbund statt. CERT.at
wird regelmaBig zu Konferenzen des deutschen Verbundes eingeladen. Im Mittelpunkt stehen
dabei gegenseitige Updates. CERT.at ist ebenfalls Mitglied der Central European Cyber Security
Platform (CECSP). Im Rahmen der CECSP werden regelmaBig gemeinsame Ubungen absolviert,
wie zum Beispiel die wichtige und weiter oben beschriebene Ubung in Briinn 2017.
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Vernetzung auf europaischer und internationaler Ebene

Task Force CSIRT

Die Task Force CSIRT (TF-CSIRT) dient vor allem als laufende, vertrauensbasierte
Vernetzungsplattform.

Die TF-CSIRT ist eine urspriinglich aus dem europaischen akademischen Netzwerk (GEANT)
entstandene Plattform. Neben anderer Task-Forces zu Spezialthemen, hat sich eine auf CERTs
konzentrierte Plattform entwickelt. Arbeitsgruppen im Rahmen des TF-CSIRT arbeiten zeitlich
beschrankt und auf Projektbasis zusammen. Mit Trusted Introducer (Tl) entstand aus dem
Netzwerk weiters eine wichtige Datenbank, die Uber die Vertrauenswuirdigkeit und Seriositat
von Playern im europaischen Cybersecurity-Bereich Auskunft gibt.

CSIRTs Network

Im Jahr 2017 wurde auf Initiative der Europaischen Union und auf Basis der NIS-
Richtlinie ein neues Netzwerk auf EU-Ebene eingefiihrt, mit dem ein Zusammenschluss
aller europadischer nationalen CERTs und Branchen-CERTs erfolgen soll.

Mitglieder im CSIRTs Network sind alle nationalen CERTs (in diesem Kontext: CSIRTs, die laut
§9 der NIS-Direktive akkreditiert sind) der EU-Mitgliedslander, wobei es sich groBtenteils um
staatliche Stellen handelt. Das Netzwerk hat das Potential, neue Dynamik in die europaische
IKT-Sicherheitslandschaft zu bringen, steht aber noch in seinen Anfangen. In der zweiten Halfte
2018 Ubernahm CERT.at den Vorsitz des Netzwerkes, welcher zusammen mit der EU-
Ratsprasidentschaft in diesem Zeitraum bei Osterreich liegt. Im folgenden Beitrag soll das
CSIRTs Network etwas genauer vorgestellt werden.

Cyber-Sicherheit als transnationales Thema

CERTs (Computer Emergency Response Teams) waren schon immer auf transnationale
Zusammenarbeit angewiesen. Die Option, nicht mit Expertinnen anderer Lander zu
kooperieren, existierte in diesem Kontext schlicht nicht.

Diese Zusammenarbeit wurde 2017 in der Europdischen Union gesetzlich durch die NIS-
Richtlinie (Richtlinie Uber MaBnahmen zur Gewahrleistung eines hohen gemeinsamen
Sicherheitsniveaus von Netz-und Informationssystemen in der Union) aufgegriffen und in Form
des CSIRTs-Netzwerks (Computer Security Incident Response Teams) verankert. Es wurde also
vor allem eine neue Vernetzungsplattform auf EU-Ebene fir bestehende CERTs der
Mitgliedstaaten geschaffen.
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Grundlagen des CSIRTs-Netzwerks

Die Expertlnnengemeinschaft, auf die das CSIRTs-Netzwerk aufbaut, ist seit jeher eine
internationale. Historisch ist die Zusammenarbeit von verschiedenen CERTs oft ,bottom up”
rund um eine kleine Gruppe von Expertinnen entstanden. Diese Netzwerke mit
unterschiedlichen Schwerpunkten bestehen zusatzlich zum CSIRTs-Netzwerk weiter (zB Task
Force CSIRT, European GovCERT Group auf europaischer Ebene und FIRST auf globaler Ebene).

Auf der Grundlage gemeinsamer technischer Ziele ist eine Verstandigung in Bezug auf Cyber-
Sicherheit moglich, die die politische Ebene allein nicht leisten kdnnte. Geteilte technische
Expertise, Normen der Kommunikation und best practices bilden die Grundlagen, die es den
Expertinnen ermoglichen, tber politische und kulturelle Grenzen hinweg zu kooperieren. Sie
sichern die schnelle Weitergabe von Information an Betroffene von Cyber-Angriffen, den
Erfahrungsaustausch der Sicherheitsexpertinnen und die Koordination von Aktivitaten, um
Schaden zu verhindern oder einzudammen.

Policy-Expertinnen bezeichnen diesen technischen Diskurs zur Cyber-Sicherheit rund um die
CERTs als ,Wissenschaftsdiplomatie”, die eine fundamentale Rolle bei der Sicherung und
Aufrechterhaltung der Integritat und Sicherheit des Internets spielt, die auf rein politischer
Ebene nicht abgedeckt werden kann.

Das CSIRTs-Netzwerk in der EU

Das CSIRTs-Netzwerk setzt sich aus bereits bestehenden CERTs der einzelnen Mitgliedstaaten
zusammen. Die NIS-Richtlinie zielt auf die Sicherung wichtiger Infrastruktur der Mitgliedstaaten
ab, daher konnen die Vertreterlnnen im CSIRTs-Netzwerk aus einem oder mehreren CERTs
(nationale oder Branchen-CERTs) kommen. Gleichzeitig sind die nationalen CERTs, die hier
zusammentreffen, in den Staaten an unterschiedlicher Stelle angesiedelt (etwa im
Sicherheitssektor oder wie in Osterreich als Public Private Partnership).

Die seit 2004 bestehende ENISA (European Union Agency for Network and Information
Security) entwickelt eine europaische Strategie und Policy fiir Cyber-Sicherheit und unterstitzt
die Zusammenarbeit des CSIRTs-Netzwerkes administrativ.

Die NIS Cooperation Group, die gemeinsam mit dem CSIRTs-Netzwerk durch die NIS-Richtlinie
Anfang 2017 konstituiert wurde, arbeitet auf Ebene der EU-Kommission zusammen, um den
Austausch zwischen den Mitgliedstaaten auf Policy-Ebene zu gewahrleisten.

Osterreichischer Vorsitz des CSIRTs-Netzwerkes

In der zweiten Halfte 2018 (ibernahm CERT.at parallel zum Ratsvorsitz Osterreichs den Vorsitz
des CSIRTs-Netzwerkes. Damit spielte CERT.at in diesem Jahr eine besonders wichtige Rolle fir
die Weiterentwicklung der Zusammenarbeit. Der erste Bericht Gber die Aktivitaten und Erfolge
des CSIRTs-Netzwerkes an die NIS Cooperation Group wurde im Rahmen des Vorsitzes
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Osterreichs vorgelegt und wichtige Schritte in Richtung einer gemeinsamen Arbeits-
Infrastruktur gesetzt.

Was braucht es also konkret, um eine Basis fur die Zusammenarbeit im CSIRTs-Netzwerk zu
schaffen?

Vertrauensaufbau

An erster Stelle stehen ein gegenseitiges Kennenlernen und der Aufbau von Vertrauen, damit
im Ernstfall eine schnelle und reibungslose Zusammenarbeit moglich ist. Denn im Gegensatz
zum organischen Wachstum bestehender Expertinnennetzwerke wurde die Struktur des
CSIRTs-Netzwerkes neu geschaffen und umfasst Vertreterinnen von CERTs aus allen
Mitgliedstaaten.

Dazu sind drei Treffen im Jahr vorgesehen, 2018 fanden diese in Sofia, Athen und Wien statt.
Auf organisatorischer Ebene wurden eine Geschaftsordnung (Terms of Reference, Rules of
Procedure) sowie Kommunikationsregeln fur den Einsatz im Ernstfall (Standard Operating
Procedures) beschlossen an deren Verfassung CERT.ats Teamleiter Otmar Lendl federfiihrend
beteiligt war. Ein Arbeitsplan mit kurz-, mittel- und langfristigen Zielen und KPIs (Key
Performance Indicators) wurde ebenfalls ausgearbeitet.

Kommunikation

Um eine reibungslose Kommunikation auch abseits von Treffen zu gewahrlisten, einigte man
sich in Arbeitsgruppen auf ein Portal zum Austausch von Daten, das stetig weiterentwickelt
wird. Mailinglisten fiir administrative Angelegenheiten sowie Kommunikationsschnittstellen far
Sicherheitsvorfélle wurden eingerichtet. Zur alltdglichen schnellen Kommunikation dient ein
Chat, der sich als ,rotes Telefon” im Notfalleinsatz bewahrt hat.

Ein regelmaBiger ,cyber weather report” bietet einen schnellen Uberblick tiber die aktuelle
Bedrohungslage fur die Offentlichkeit.

Weitere Arbeitsgruppen kiimmern sich um gemeinsame Tools und technische Grundlagen wie
einheitliche Taxonomien fir Sicherheitsvorfalle.

Capacity Building/Organisationsentwicklung

Um die Funktionalitdt der technischen und organisatorischen Ldsungen, die in den
Arbeitsgruppen des CSIRTs-Netzwerkes gefunden werden, zu Uberprifen, finden regelmaBig
Ubungen statt. Im Jahr 2018 wurden die CyberSOPex und Cyber Europe mit Erfolg abgehalten.

Ein weiterer wichtiger Baustein des CSIRTs-Netzwerks ist die Organisationsentwicklung der

einzelnen staatlichen CERTSs. Festgelegt wurde ein Reifegradmodell, das in einem peer reviewed
Prozess gegenseitig evaluiert wird.
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Zudem wurde ein Austauschprogramm ins Leben gerufen, im Rahmen dessen es moglich ist,
die CERTs anderer Lander zu besuchen und aus deren praktischen Erfahrungen zu lernen. Einen
Teil der Finanzierung Ubernimmt die EU im Zuge eines CEF (Connecting Europe Facilities)
Projektes.

Gemeinsame Einsatze

Nicht zuletzt hat sich die Zusammenarbeit im CSIRTs-Netzwerk auch bei der Hauptaufgabe der
CERTs bewahrt, dem fortlaufenden Monitoring und der Vernetzung und Information bei
Sicherheitsvorfallen im Internet. Deshalb sind neben der Aufbau- und Kooperationsarbeit im
Hintergrund auch die regelméaBigen Vorfélle gleichzeitig Messlatte fir das Funktionieren der
Kooperation als auch Prifstein fir die Weiterentwicklung der Zusammenarbeit.

European GovCERT Group

Die European GovCERT Group (EGC) ist ein historisch gewachsenes Netzwerk bestehend
aus den GovCERTs von 12 europdischen Staaten plus CERT-EU. Letzteres ist fiir die EU
Institutionen zustindig. Die Gruppe bildet eine informelle Vereinigung, dessen
Mitglieder in Fragen hinsichtlich der Reaktion auf Vorfille effektiv zusammenarbeiten.
Im Gegensatz zum CSIRTs Network ist EGC eine Initiative der CERTs selbst und basiert
nicht auf einem gesetzlichen Auftrag.

Die EGC konzentriert sich auf den Austausch von zwischen Sicherheitsteams in Bezug auf
aktuelle Vorfalle, Gefahrenpotentiale sowie Projekt und Werkzeuge der Teilnehmer. Neben den
regelmaBigen Treffen von Vertretern der GovCERTSs gibt es auch eine laufende niederschwellige
Kommunikation  zwischen den Teams. Die Unabhdngigkeit von politischen
Entscheidungstragern und die interne Vertrauensbasis zwischen den Teilnehmern garantieren
einen effizienten Austausch zu Problemlagen und neuen Entwicklungen.

FIRST

FIRST (Forum of Incident Response and Security Teams) ist der anerkannte, globale
Verband von CERTs. Die Mitgliedschaft in FIRST gibt Incident Response Teams den
Zugriff auf ein globales Kontaktnetzwerk und Wissensbasis, was eine effektivere
Reaktion Sicherheitsvorfille ermoglicht.

Auf Grund der GroéBe (FIRST hat mehr als 400 Mitglieder) stehen nicht mehr einzelen Vorfalle
im Fokus von FIRST, sondern vielmehr der Erfahrungsaustausch, Lobbying und das
gemeinsame Entwickeln von Standards. So etwa wird das System der Kennzeichnung von
Information (Traffic Light Protocol) und die Metrik zur Bewertung von Schwachstellen (CVSS)
von FIRST betreut. Das Netzwerk trifft sich zum einen bei der jahrlichen internationalen
Konferenz und zum anderen bei zahlreichen themen- oder regionsspezifischen Treffen. Mit
Aaron Kaplan war im ersten Halbjahr 2018 ein Osterreicher und Mitarbeiter von CERT.at Teil
des Vorstands von FIRST.
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3.12Andere Kooperationen

Co-financed by the European Union
Connecting Europe Facility

Connecting Europe Facilities (CEF)
Program

"Strengthening the CERT Capacity and IT security readiness in Austria”

CERT.at reichte 2016 im Rahmen des Connecting Europe Facilities (CEF) Program ein EU Projekt
zum Thema "Strengthening the CERT Capacity and IT security readiness in Austria" (2016-AT-
IA-0089) ein, das 2017 in vollem Umfang bewilligt wurde. Ziel des Programms ist die Starkung
des nationalen CERTs in Anbetracht der nationalen NIS-Gesetzgebung. Ausgebaut werden bei
dem bis September 2019 laufenden Projekt sowohl die personellen Ressourcen, Trainings,
Code-Weiterentwicklungen als auch der Ausbau der Backend-Server und der Sicherheits-
Architektur von CERT.at. Spezielles Augenmerk wird dabei auf den Ausbau der bei CERT.at
liegenden Incident Handling Automatisierungs-Platform "IntelMQ" gelegt, welche bereits
weiter oben erwahnt wurde. CERT.at liegt mit einer bereits 50%igen erfolgreichen Umsetzung
gut im Zeitplan.

Mitarbeit an nationalen Forschungsprojekten

CERT.at beteiligte sich auch 2018 an einer Reihe nationaler Forschungsprojekte, durch
welche neue Ansatze und technische Maglichkeiten untersucht und Lésungen entwickelt
wurden.

CISA (KIRAS)

Das Projekt Cyber Incident Situational Awareness (CISA) bindelt eine Reihe von
Forschungsaktivitaten und -maBnahmen im Bereich des Aufbaus von Awareness und Know-
How von nationalen Akteuren. Zielsetzung ist es, eine Definition des Begriffs ,Cyber Situational
Awareness” (Lageverstandnis) zu erreichen und ein wissenschaftlich fundiertes Konzept flr den
Prozess zur Etablierung allumfassender Cyber Situational Awareness aus technisch-operativen
Informationen aus dem Cyberspace zu erarbeiten.

CERT-KOMM II (KIRAS)

Im Rahmen des Computer Emergency Response Team Kommunikations-Modell Il (CISA-
KOMM 1) werden gemeinsam mit den Projektpartnern der Fakultat fir Informatik (Multimedia
Information Systems Research Group) der Universitat Wien, dem Fachbereich fir
Infrastrukturelle Sicherheit der Donau-Universitat Krems, dem Research Institute AG & Co KG,
der IKARUS Security Software GmbH und dem Bundeskanzleramt die Rahmenbedingungen
von CERTs analysiert. Ziel ist es, jene Faktoren zu identifizieren, von denen eine erfolgreiche
Kommunikation zwischen CERTs abhangt. Am Ende des Projekts wird, ausgehend von den
Ergebnissen von CERT-KOMM |, ein Kommunikationsmodell der CERTs untereinander und mit
privatwirtschaftlichen Partnern entwickelt.
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ACCSA (KIRAS)

CERT.at beteiligt sich an den Austrian Cyber Crises Support Activities (ACCSA), die darauf
abzielen, Akteure im staatlichen Cyber-Krisenmanagement (CKM) auf Cyber Krisen mit
umfangreichen Schulungs-, Ubungs- und Auswertekonzepten vorzubereiten und dadurch
Reaktionszeiten und Fehlerraten im Falle einer echten Cyber-Krise zu verringern.
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4 EU NIS-Richtlinie & nationale Cybersicherheitsgesetz

4.1 Netz- und Informationssicherheitsgesetz

Mit dem neuen ,Netz- und Informationssystemsicherheitsgesetz” setzt Osterreich die
europaische NIS-Richtlinie um.

Netz- und Informationssysteme mit den zugehdrigen Diensten spielen eine zentrale Rolle in
der heutigen Gesellschaft. Fir wirtschaftliche und gesellschaftliche Tatigkeiten ist es von
entscheidender Bedeutung, dass sie verlasslich und sicher sind. Um dies zu gewahrleisten, ist
am 29. Dezember 2018 in Osterreich das NIS-Gesetz in Kraft getreten (BGBL | Nr. 111/2018).
Im Anwendungsbereich des NIS-Gesetzes befinden sich Einrichtungen mit einer hohen
Bedeutung fir das Funktionieren des Gemeinwesens, weshalb ihre Netz- und
Informationssysteme besonders schutzbedurftig sind — so etwa in den Sektoren Energie, Luft-
, StraBen- und Schienenverkehr, Bankwesen, Finanzmarktinfrastrukturen, Gesundheitswesen,
Trinkwasserversorgung und Digitale Infrastruktur.

Das Gesetz Ubertragt Aufgaben, die sich aus der Richtlinie ergeben, auf bestehende Strukturen.
So legt es MaBnahmen fest, mit denen in den neuralgischen Bereichen ein hohes
Sicherheitsniveau erreicht werden soll. Netz- und Informationssysteme mit den zugehdrigen
Diensten spielen eine zentrale Rolle in der heutigen Gesellschaft. Fir wirtschaftliche und
gesellschaftliche Tatigkeiten ist es von entscheidender Bedeutung, dass sie verlasslich und
sicher sind. Fur Betreiber wesentlicher Dienste in den genannten Sektoren, Anbieter digitaler
Dienste sowie Einrichtungen der 6ffentlichen Verwaltung fihrt das Gesetz diverse Pflichten ein.
Neben dem Absichern der Netz- und IT-Systeme, die flr einen wesentlichen Dienst etwa im
Bereich der Flugsicherung verwendet werden, wird auch das Melden von Sicherheitsvorfallen
vorgeschrieben.

Nahere Regelungen fir die Betreiber dieser ,wesentlichen Dienste”, wie etwa
Sicherheitsvorkehrungen, werden sich in der zu dem NIS-Gesetz zu erlassenden NIS-
Verordnung wiederfinden.

Zudem regelt das Gesetz Aufgaben und Zustandigkeiten fir die mit der Umsetzung betrauten
Behorden sowie deren Befugnisse. Der Bundeskanzler ist gemaB NIS-Gesetz fur strategische
Aufgaben zustandig, der Bundesminister fur Inneres flr operative.

4.2 Osterreichische Strategie fiir Cyber Sicherheit (OSCS)

Die dsterreichische Strategie fiir Cyber Sicherheit (OSCS) stammt aus dem Jahr 2013 und ist ein
umfassendes und proaktives Konzept zum Schutz des Cyber Raums und der Menschen im
virtuellen Raum unter Gewahrleistung der Menschenrechte. Die OSCS hat zum Ziel, die
Sicherheit und Widerstandskraft der dsterreichischen Infrastrukturen und Leistungen im Cyber
Raum zu verbessern. Sie soll aber auch dazu beitragen, Bewusstsein iber und Vertrauen in die
digitale Sicherheit in der dsterreichischen Gesellschaft zu schaffen.
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Die Strategie fir Cyber Sicherheit leitet sich aus der Osterreichischen Sicherheitsstrategie (OSS)
ab und orientiert sich an den Prinzipien des Programms zum Schutz kritischer Infrastrukturen
(SKI). Die OSCS definiert Chancen und Risiken im Cyber Raum sowie die Prinzipien einer
modernen Cyber Sicherheitspolitik. Des Weiteren legt die OSCS fest, welche strategischen Ziele
im Bereich Cyber Sicherheit verfolgt werden sollen. Dartiber hinaus werden Handlungsfelder
und MaBnahmen zur Erhéhung der digitalen Sicherheit aufgelistet.

Die Strategie fir Cyber Sicherheit bildet das Fundament der gesamtstaatlichen
Zusammenarbeit in diesem Bereich und beruht auf den Prinzipien Rechtstaatlichkeit,
Subsidiaritat, Selbstregulierung und VerhaltnismaBigkeit. Die nationale und internationale
Absicherung des Cyber Raums ist eine der obersten Prioritaten Osterreichs. So sind ein offenes
und freies Internet, der Schutz personenbezogener Daten, die Unversehrtheit von miteinander
verbundenen Netzwerken die Grundlage fiir globalen Wohlstand, Sicherheit und Forderung
der Menschenrechte.

Weitere Informationen finden Sie im Bericht Cyber Sicherheit 2018 des Bundeskanzleramtes:
https://www.bundeskanzleramt.gv.at/cyber-sicherheit-egovernment
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