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Vorwort: Wolfgang Rosenkranz (CERT.at)

Nach dem Ausbruch der Pandemie im Jahr 2020 war die Sorge groR, dass die damit massiv an-
gestiegene Abhangigkeit von Videokonferenzen, Cloudspeichern, VPN-Verbindungen, etc. von
kriminiellen Kraften und von staatlich unterstiitzten Akteuren ausgenutzt werden kénnte, um
ihre Ziele noch skrupelloser zu erreichen. Die Angriffe wurden tatsachlich intensiver, Ransom-
ware wurde auch in Osterreich hiufiger gesehen. Aber das Jahr endete mit einer guten Nach-
richt: eine internationale Razzia konnte Personen, die als das Netzwerk hinter Emotet vermutet
wurden, verhaften.

Die Freude wahrte aber nicht lange, denn 2021 war die Pandemie zwar nicht vorbei, aber da-
fir der Rest an Zuriickhaltung, der 2020 vielleicht noch vorhanden war. So war 2021 in den
Medien oft zu lesen, dass groRe 6sterreichische Unternehmen durch Ransomwareangriffe be-
troffen oder sogar lahmgelegt wurden. Palfinger, Salzburg Milch und die Sattler Gruppe waren
prominente Beispiele dafiir, dass Osterreich keine Cyberinsel ist, die von Angriffen verschont
wird.

Damit setzte sich mehr und mehr die Erkenntnis durch, dass es jeden treffen kdnnte - eine
Aussage, die seit Beginn der Cybersecurity-Awarenesskampagnen fixer Bestandteil jeder Pra-
sentation ist, aber deshalb nicht unbedingt ernst genommen wurde. Immer mehr auch groRe
Unternehmen stellten fest, dass sie nicht genug Personal und Fachwissen hatten, um im Fall des
Falles alleine auf einen solchen Angriff reagieren zu kénnen. Deshalb wurden Unternehmen, In-
teressensvertretungen und Kammern aktiv und suchten Antworten von staatlicher Seite, wie
mit der Situation umgegangen werden sollte. Die Empfehlung, die von allen Seiten kam - auch
von Seite von CERT.at - war: suchen Sie sich jetzt einen Dienstleister oder jede andere Art der
Unterstiitzung, noch bevor ein Angriff stattfindet.

Die Erkenntnis aus dieser Zeit war, dass zwar viele einzelne Organisationen existieren, sowohl
von staatlicher als auch von privater Seite, die eine Rolle in der Cyberangriffsbehandlung spielen.
Aber keine davon hat ausreichend Personal, um einzelnen Organisationen iber mehrere Wo-
chen helfen zu kdnnen, damit diese sich von einem Ransomwareangriff erholen. Das reduziert
nicht ihre Rolle oder ihren Nutzen, denn im Falle eines Angriffs wird Information zur wichtigsten
MaBnahme (gibt es einen Decryptor, wer kennt Organisationen und Personen, die diese Art von
Angriff bewiltigt haben, etc.). Aber die besten Information nitzt nichts, wenn niemand da ist,
um sie umzusetzen.

In diesem Sinne war 2021 ein wichtiger Wendepunkt im Verstiandnis, wie Osterreich auf Cyber-
angriffe vorbereitet ist und wo Handlungsbedarf besteht. CERT.at, als nationales Computernot-
fallteam, hat in diesem Jahr vor allem seine Rolle als Informationsdrehscheibe stark ausgebaut.
Die Philosophie dahinter ist, dass wir besser helfen kénnen, wenn wir moglichst viele Organi-
sationen darilber informieren, was bei aktuellen Cyberangriffen gerade passiert und wovor sie
sich dementsprechend schiitzen sollten. Das erfordert ein Team, das taglich analysiert, infor-
miert und dokumentiert und das nicht miide wird, die Digitalisierung vor Angriffen schiitzen zu
wollen. Und wir denken, dass uns das auch 2021 gelungen ist.

In diesem Sinne wiinsche ich Ihnen viel Vergniigen bei der Lektiire des Jahresberichtes 2021!

Wolfgang Rosenkranz, Teamleiter CERT.at



Kapitel 1

CERT.at und GovCERT Austria

CERT.at als nationales Computer-Notfallteam nach NIS-Gesetz und GovCERT Austria leisten ei-
nen wichtigen Beitrag fiir die IT-Sicherheit in Osterreich und seiner Behérden. Eine enge Zusam-
menarbeit hilft dabei, Probleme flichendeckender angehen zu kénnen.

1.1 CERT.at - Osterreichs nationales CERT

CERT.at ist das Osterreichische nationale Computer-Notfallteam, das im Jahr 2008 gemeinsam
mit dem GovCERT Austria vom Bundeskanzleramt (BKA) in Kooperation mit nic.at, der oster-
reichischen Domain-Registrierungsstelle, als Projekt bei nic.at eingerichtet wurde. Als solches
ist CERT.at die Anlaufstelle fiir IT-Sicherheit im nationalen Umfeld und ist fiir all jene Falle zu-
standig, die nicht durch ein spezifischeres CERT (etwa ein Sektor-CERT) abgedeckt werden. Seit
2019 ist CERT.at auBerdem das nationale CERT nach NIS Gesetz. Dadurch ist die Zusammenar-
beit mit Betreibern wesentlicher Dienste, der kritischen Infrastruktur und relevanten staatlichen
Einrichtungen noch enger geworden.

CERT.at vernetzt andere CERTs (Computer Emergency Response Teams) und CSIRTs (Compu-
ter Security Incident Response Teams) aus den Bereichen der kritischen Infrastruktur und IKT,
(Informations- und Kommunikationstechnologie) und gibt Warnungen, Hinweise auf konkrete
Probleme und Tipps flir Unternehmen und Privatpersonen heraus. Bei Angriffen auf IKT auf na-
tionaler Ebene koordiniert CERT.at die Reaktion auf den Vorfall und informiert die jeweiligen
Netzbetreiberlnnen und die zustandigen, lokalen Security Teams. Das Team von CERT.at wird in
erster Linie bei akuten Sicherheitsbedrohungen und -ereignissen aktiv.

Damit ist CERT.at in seinem Tatigkeitsfeld mit einer gesamt-Osterreichischen “Internet-Feuer-
wehr” gleichzusetzen, die laufendes Monitoring betreibt, Informationen weitergibt, sich effektiv
national und international vernetzt und auf Bedrohungen reagiert. Parallel zu CERT.at wurde
2008, im Rahmen einer Public-Private-Partnership mit dem Bundeskanzleramt, GovCERT Austria
flir den 6ffentlichen Sektor ins Leben gerufen. Seit 2017 besteht, in einer dhnlichen Kooperation
des 6sterreichischen Energiesektors mit CERT.at, auch das Austrian Energy CERT.

Dariiber hinaus ist CERT.at auch fiir vorbeugende MaBBnahmen, wie Friiherkennung, Vorberei-
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tung fiir Notfille, Offentlichkeitsarbeit und Beratung zustindig. CERT.at versteht sich als Kon-
taktpunkt fiir sicherheitsrelevante IKT-Ereignisse in Osterreich und dient als vertrauenswiirdige
und anerkannte Informationsdrehscheibe. Das Team von CERT.at besteht derzeit aus 14 Perso-
nen und wird von Robert Schischka als Geschaftsfiihrer und Wolfgang Rosenkranz als Teamleiter
geleitet. Eine wichtige Abgrenzung: CERT.at ist keine Ermittlungsbehoérde und befasst sich da-
her nicht mit dem Thema der Strafverfolgung im Internet. Es hat kein Durchgriffsrecht auf die
Netzwerkinfrastruktur Osterreichs und kann bei Sicherheitsvorfallen nur koordinierend und be-
ratend aktiv werden.

1.1.1 CERT-Beirat - Strategische Leitplanken

In seiner strategischen Ausrichtung wird CERT.at durch einen eigenen Beirat unterstiitzt, dessen
Mitglieder einen Querschnitt der 6sterreichischen Internetgemeinde reprasentieren.

Sie fungieren als Botschafter:innen flir CERT.at und stellen sicher, dass CERT.at mit Hinblick auf,
sowie im Sinne des ganzen Landes agiert. Als beratendes Organ liefert er wichtige Beitrage sowie
Themenvorschlage fiir zukinftige Tatigkeiten, um die IT-Sicherheit und die Resilienz vernetzter
Systeme in ganz Osterreich zu starken.

Die Mitglieder des CERT-Beirats waren 2021:

e Erich Albrechtowitz (BKA)

e DI Philipp Blauensteiner (BVT)

e Christina Buttinger (BMLV)

e Mag. Wolfgang Ebner (BMDW)

e Michael Eichinger (BMI)

e Univ. Prof. Dr. Nikolaus Forgo (Universitat Wien)

e Andreas Koman (Internetstiftung)

e Ing. Thomas Mandl (CDCE)

¢ Ing. Clemens Mdslinger, BA MSc (BKA)

e Christopher Ozvald (BMG)

e Christian Panigl (UniVie/ACOnet/VIX)

e Univ. Prof. Dr. Reinhard Posch (TU Graz)

e Ing. Robert Scharinger, MBCS (Gesundheitsministerium)
e Lambert Scharwitzl (BMLV)

e Andreas Schildberger (BOKU)

e Robert Schischka (nic.at)

e Ing. Dr. iur Christof Tschohl (Research Institute & Co. KG)
e Christian Zec (BKA)
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1.1.2 Vernetzung

CERT.at ist keine isoliert arbeitende Einrichtung, sondern vielmehr eine koordinierende und in-
formierende Stelle, die bei Angriffen auf IKT Gerate sofort mit den jeweiligen Netzbetreiber:-
innen und zustandigen Security Teams in Kontakt tritt. Ein Expert:innen-Team, das im Falle des
Falles Hilfe zur Verfligung stellt und in enger Abstimmung mit anderen Beteiligten den Gsterrei-
chischen Teil des Internets von Problemen befreit - auf Basis eines freiwilligen Angebots.

Die Zusammenarbeit mit anderen Organisationen ist daher ein wichtiger Bestandteil der tagli-
chen Arbeit von CERT.at: Diese reicht von der EU-Agentur fiir Cybersicherheit ENISA, interna-
tionalen Konzernen, {iber CERTs/CSIRTs in anderen Staaten, anderen Sicherheitsteams in Oster-
reich, Universitaten, Fachhochschulen, Forschungseinrichtungen bis hin zu engagierten Privat-
personen.

1.1.3 Gesetzlicher Auftrag von CERT.at

Die Europaische Union hat die Notwendigkeit einer gemeinsamen Gefahrenabwehr langst er-
kannt. Mitte 2016 trat die NIS-Richtlinie in Kraft, die “Directive on Security of Network and
Information Systems”. Sie stellt einen einheitlichen Rechtsrahmen dar, innerhalb dessen jedes
Land Kapazitaten fiir die Cyber-Sicherheit aufbauen muss. Zudem formuliert sie Mindestsicher-
heitsanforderungen und Meldepflichten fiir kritische Infrastrukturen und fir das Angebot be-
stimmter digitaler Dienste wie Cloud-Services oder Online-Marktplatze.

Osterreich hatte bereits 2013 eine IT-Sicherheits-Strategie vorgestellt, die viele Punkte der Richt-
linie vorwegnahm. Eines ist jedoch neu: Die Richtlinie verlangt von jedem Land, dass es ein
offizielles Computer-Notfallteam einrichtet. Auf dieser rechtlichen Grundlage (815 Abs. 3 NISG)
hat das BKA - als zustandige NIS-Beho6rde - im Marz 2019 CERT.at mit dieser Rolle betraut, ohne
aber dessen Unabhangigkeit und Vertraulichkeit anzutasten.

1.2 GovCERT Austria - Expertise im Behordenbereich

GovCERT Austria ist das Government Computer Emergency Response Team flir die 6ffentliche
Verwaltung in Osterreich. Damit dient es auf nationaler Ebene als primire Anlaufstelle fiir die
einzelnen Stellen der 6ffentlichen Verwaltung im Falle eines Cyber Angriffs. Fiir diese erfllt
es die Funktion des Computer-Notfallteams nach NISG, die CERT.at in den anderen Bereichen
abdeckt.

Auf internationaler Ebene agiert GovCERT Austria als 6sterreichische Kontaktstelle fiir Regierun-
gen und internationale Organisationen bei Fragen der IKT-Sicherheit. Es tauscht Informationen
und Warnungen mit diesen aus und leitet sie bei Bedarf an inlandische Interessent:innen weiter.
GovCERT Austria erflillt dabei seine Arbeit und Aufgaben in Personalunion mit CERT.at.

Das GovCERT leistet, neben der oben beschriebenen Rolle als Internetfeuerwehr und intensi-
ver Netzwerker im offentlichen Bereich, zentrale Aufgaben in der Koordination zwischen den
einzelnen Stellen der &ffentlichen Verwaltung in Angelegenheiten der Cybersicherheit.
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Im Zentrum stehen fiir GovCERT dabei die Sammlung und Bewertung von Vorfillen aus dem
operativen IKT-Betrieb der Bundes-, Landes-, Stadte- und Gemeindeverwaltungen sowie der
verfassungsmafBigen Einrichtungen des Bundes, das Setzen von Praventivmal3nahmen sowie
die Blindelung sicherheitstechnischer und operativer Expertise fiir den Bereich der 6ffentlichen
Verwaltung.

Das GovCERT liberwacht dabei Sicherheitsvorfalle auf nationaler Ebene und gibt Friihwarnun-
gen und Alarmmeldungen sowie Bekanntmachungen Uber Risiken und Vorfalle heraus. Es re-
agiert auf Sicherheitsvorfalle, unterstiitzt bei Bedarf auch vor Ort und erweitert sein Wissen
und Netzwerk durch die Koordination und Teilnahme an nationalen und internationalen Cyber-
Ubungen.

1.2.1 Public-Private-Partnership mit vielen Vorteilen

Da das GovCERT als Public-Private Partnership (PPP) des Bundeskanzleramtes mit nic.at einge-
richtet wurde und auf das gleiche technische Team wie CERT.at zurlickgreift, erhalt der Staat
Zugriff auf qualifizierte, technische Cybersicherheitsexpertise aus dem Privatsektor sowie auf
das Kontaktnetzwerk von CERT.at, welches nationales und internationales Know-how und rele-
vante Sicherheitsinformationen (z.B. klassifizierte Dokumente, White Papers usw.) bereithalt.

Hinzu kommt die Mitarbeit an und das Teilen von gesamtstaatlichen Cyberlagebildern im Rah-
men der OpKoord® und IKDOK und die Teilnahme an Expert:innenworkshops, Trainings und
sonstigen einschlagigen Fach- und Netzwerkveranstaltungen.

Der initiale Vertrag zwischen dem BKA und nic.at von 2007 war auf Grund der noch unklaren
Aufgabenabgrenzung und der sich entwickelnden Materie noch sehr generisch gehalten, umin
der Aufbauphase die notige Flexibilitit zu gewishrleisten. Mit der ersten OSCS von 2013 und
erst recht durch das NIS Gesetz von 2018 entstanden klare Vorgaben, welche Rolle das Gov-
CERT in der nationalen Struktur der Cybersicherheit spielen soll. Das Bundeskanzleramt hat das
zum Anlass genommen, Anfang 2020 die Dienstleistung "Operative Unterstiitzungsleistungen
fur das GovCERT” (L-720574-9¢20) in einem Vergabeverfahren neu auszuschreiben. Dieser Pro-
zess fuhrte dazu, dass mit 1. Janner 2021 die Zusammenarbeit von BKA und nic.at auf eine neue,
den aktuellen Herausforderungen angepasste Basis gestellt wurde.

1.3 Kernaufgaben von CERT.at und GovCERT Austria

Die Notwendigkeit der von CERT.at und GovCERT Austria wahrgenommenen Aufgaben wird
durch die gestiegenen IT-Sicherheitsbedrohungen der letzten Jahre deutlich: Systeme werden
immer komplexer, immer mehr Gerate sind online erreichbar und Angreifer:innen agieren im-
mer professioneller.

CERT.at und GovCERT Austria erfiillen, zusammen und in ihrem jeweiligen Zustindigkeitsbe-
reich, eine Reihe unverzichtbarer Aufgaben, um diesen Bedrohungsanstieg effektiv zu mana-
gen:

!Operative Koordinierungsstrukturen im Cybersicherheitsfall. Siehe auch Kapitel 5 Rechtsgrundlage



"= GovCERT Austria KAPITEL 1. CERT.AT UND GOVCERT AUSTRIA @Tat

Information in allen Bereichen: CERT.at und GovCERT Austria verfolgen laufend die Nachrich-
tenlage zur globalen IT-Sicherheit. Daraus entstehen Warnungen (via Web, Mail, RSS, Presse,
Twitter) flr potentiell Betroffene, wenn akuter Handlungsbedarf aufgrund neuer Erkenntnisse
besteht. Die CERTs erstellen auch Tageszusammenfassungen der wichtigsten Meldungen be-
treffend IT-Security und sind Ansprechpartner fiir Medien, Unternehmen und Offentlichkeit bei
Fragen zu aktuellen IT-Security Themen.

Netzwerkhygiene: CERT.at sammelt Informationen zu konkreten Sicherheitsproblemen im 6s-
terreichischen Teil des Internets, wie etwa infizierte Computer, manipulierte Webseiten oder
fehlkonfigurierte Server. Dazu stiitzen sich CERT.at und GovCERT Austria neben selbst entwickel-
ter Sensorik auf Quellen? innerhalb der internationalen Gemeinschaft derIT-Sicherheitsbranche.
Ziel ist es, das Niveau der Netzwerksicherheit in Osterreich durch die Ubermittlung von Infor-
mationen Uber Sicherheitsprobleme an Betroffene laufend zu heben.

Reaktion bei Vorfillen: CERT.at und GovCERT Austria unterstiitzen im Rahmen ihrer Moglich-
keiten und Vorgaben bei Sicherheitsvorfallen. Wahrend sich dieser Support in den meisten Fal-
len auf die Bereitstellung von Informationen wie etwa technischer Hinweise oder Verweise auf
kommerzielle Anbieter fir Internet Service Provider (ISPs) bzw. Domaineigentiimer beschrankt,
agieren CERT.at und GovCERT Austria bei groBeren Vorfallen als Koordinationsstelle und Schnitt-
stelle zwischen den Betroffenen und anderen relevanten Akteurlnnen auf nationaler und inter-
nationaler Ebene. Dabei werden auch Handlungsanleitungen bereitgestellt und Informationen
geteilt, wie Bedrohungen am besten beseitigt werden kénnen.

Vernetzung: Neben der reinen technischen Rolle der CERTs als Informationsdrehscheibe und
Hilfe bei Vorfallen fungieren sie auch als Kristallisationspunkt fiir die Vernetzung der in diesem
Bereich arbeitenden Fachleute. Das reicht von selbst organisierten Foren wie dem Austrian Trust
Circle oder dem IT Security Stammtisch, der aktiven Teilnahme an anderen Events der IT Security
Community bis hin zur Mitarbeit bei Forschungsprojekten.

1.4 Zertifizierungen 2021

1.4.1 1SO 27001 Zertifizierung

Unternehmen missen sich umfassend gegen Angriffe auf ihre Daten und Netzwerke absichern.
Auch CERT.at muss nicht nur fiir die Sicherheit im Internet in Osterreich sorgen; auch die Sicher-
heit der eigenen IT-Systeme und der eigenen Infrastruktur ist ein entscheidender Faktor.

Eine Zertifizierung nach 1SO 27001/2013 ist der Nachweis, dass IT-Sicherheit in einem Unter-
nehmen umfassend behandelt wird und umfasst, neben der Priifung der Sicherheit der techni-
schen Systeme und der Sicherheit der physischen Infrastruktur, auch organisatorische Aspekte.
Die ISO 27001 Zertifizierung ist ein Glitesiegel nach au3en und zum anderen auch ein laufender

2Eine ausfihrliche Beschreibung der verwendeten Quellen findet sich in 2.6 Tooling.
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Ansporn fir die Sicherstellung der eigenen Sicherheit nach innen. Jahrliche Audits bei CERT.at
stellen sicher, dass dieser Standard auch gehalten wird.

nic.at wurde bereits im Jahr 2014 ISO 27001 zertifiziert. Gemeinsam beschloss man im Zuge des
ersten groBen Re-Audits von nic.at (nach drei Jahren) auch die Zertifizierung von CERT.at und
GovCERT Austria anzustreben. Eine gemeinsame Zertifizierung von nic.at und CERT.at im Jahr
2014 ware wegen der unterschiedlichen Anforderungen und getrennten Systemen zu aufwen-
dig gewesen. Der notwendige Prozess und alle MaBnahmen zur ISO-Zertifizierung von CERT.at
und GovCERT Austria wurden im Jahr 2017 erfolgreich abgeschlossen. 2021 wurden weitere
MaBnahmen gesetzt, um das Sicherheitsniveau auch kiinftig zu erhalten.

1.4.2 TI Zertifizierung

Das Trusted Introducer (TI) Service ist eine Einrichtung des europaischen Verbands der CSIRTs
(TF-CSIRT), die die Vertrauenswiirdigkeit und den Reifegrad von Teams im europaischen CERT-
Netzwerk mithilfe der Stufen “listed”, “accredited” und “certified” dokumentiert. Wer in der TI-
Datenbank aufscheint, belegt damit das Vertrauen seiner Peer-Group, was ein wichtiges Kapital
in der IT-Sicherheitsbranche darstellt.

Im Jahr 2017 hat CERT.at den Schritt von der TI-Akkreditierung hin zur Zertifizierung gemacht.
Dieser Prozess, der durch das TF-CSIRT-Netzwerk und damit die Branche selbst durchgefiihrt
wird, Gberprift die Organisation, die internen SicherheitsmaBnahmen und Arbeitsprozesse des
betroffenen CERTs anhand des international anerkannten SIM3 Reifegradmodells. CERT.at konn-
te diesen Prozess erfolgreich abschlieBen und ist (mit Stand 2021) eines von neun nationalen
CERTs in Europa, das mit dem TI-Pradikat “Certified” ausgezeichnet wurde. Das ist die hochste
Stufe des Trusted Introducer Zertifizierungsrasters. Das GovCERT wird als “listed” gefiihrt.


https://opencsirt.org/csirt-maturity/sim3-and-references/

Kapitel 2

Das IT-Sicherheitsjahr 2021

CERT.at fungiert als Informationsdrehscheibe fiir alle Cybersicherheits-Themen in Osterreich,
ist also zustandig fiir samtliche Sicherheitsprobleme von IKT-Geraten unter 6sterreichischen IP-
Adressen oder der Domain .at. Dabei hat das nationale CERT keinerlei Exekutivgewalt und steht
Betroffenen mit Informationen und Koordinationsleistungen zur Seite. Die ersten Ansprechpart-
ner:innen sind hierbei die Expert:innen der Unternehmen und Internet Service Provider selbst,
die sich in ihren Unternehmen um die Behebung von Sicherheitsproblemen kiimmern.

Als offentlich sichtbarer Ansprechpartner fiir das Thema Cybersicherheit stellt CERT.at War-
nungen und Informationen fiir die Offentlichkeit bereit. Jede:r kann sich bei Interesse tiber die
Webseite fiir Mailinglisten mit Warnungen und Informationen registrieren.

GovCERT.at ist spezialisiert auf alle Sicherheitsprobleme von IKT-Geraten, welche die 6ffentliche
Infrastruktur betreffen.

2.1 NIS Meldungen

Das NIS Gesetz von Ende 2018 sieht vor, dass freiwillige und Pflichtmeldungen an die jeweils
zustandigen Computer-Notfallteams tibermittelt werden. CERT.at wurde am 20. Marz 2019 per
Bescheid die Rolle des "nationalen Computer-Notfallteams” zugewiesen, seit diesem Tag ist
auch das Meldeportal unter https://nis.cert.at/ online.

Pflichtmeldungen laut §19 (Betreiber wesentlicher Dienste) und §21 (Anbieter digitaler Diens-
te) NISG sind dann vorgeschrieben, es zu einem Sicherheitsvorfall gekommen ist. Einen solchen
definiert das Gesetz als "eine Stérung der Verfiigbarkeit, Integritat, Authentizitat oder Vertrau-
lichkeit von Netz- und Informationssystemen, die zu einer Einschriankung der Verfligbarkeit oder
zu einem Ausfall des betriebenen Dienstes mit erheblichen Auswirkungen gefiihrt hat”.

Die Schranke fir eine freiwillige Meldungen (8§23 NISG) ist deutlich niedriger: einerseits reichen
schon "Risiken” und "Vorfille” bei Betreibern wesentlicher Dienste oder Anbietern digitaler
Dienste, um eine solche Meldung abzugeben, andererseits diirfen auch Einrichtungen die keiner
Meldepflicht unterliegen, Vorfalle und Risiken bei sich melden. Im Gegensatz zu Pflichtmeldun-
gen koénnen freiwillige Meldungen anonym erfolgen und CERT.at kann diese Meldung aggregiert


https://www.cert.at
https://nis.cert.at/
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Abbildung 2.1: NIS Meldungen 2019 - 2021: Meldungsart

an das Innenministerium weiterleiten.

Die Zahl der Meldungen liegt unter den Erwartungen, insbesonders bei den freiwilligen Mel-
dungen bestand die Hoffnung, dass diese die Grundlage flir das nationale Lagebild zur Cyber-
sicherheit in Osterreich bilden werden. Mit in Summe 29 Meldungen in 2021 liefert diese In-
formationsquelle keine ausreichende Zahlenbasis, um statistisch fundierte Aussagen treffen zu
kénnen.

Wichtig ist auch der Hinweis, dass ein Ausfall - egal aus welchem Grund - eines IT Systems, von
dem ein Dienst abhangt, zu einer Meldepflicht fiihren kann. Daher sagt die Zahl der Pflichtmel-
dungen wenig Uber "Cyberangriffe auf die kritische Infrastruktur” aus, weil fast alle dieser Mel-
dungen auf normale "IT Gebrechen” wie Hardwareausfille, Softwareprobleme oder menschli-
che Fehler zuriickzufiihren waren.

25

20

Digitale Infrastruktur
Sonstiges
15 Gesundheitswesen
m Bankwesen
® Energie

m Verkehr

Meldungen / Quartal

® Finanzmarktinfrastrukturen
m Online-Marktplatz
= Bund

u Cloud-Computing-Dienst

0 _ -

2019 2020 2021

Abbildung 2.2: NIS Meldungen 2019 - 2021: Sektorenverteilung
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2.2 Incident Reports, Incidents und Investigations

Eingehende und ausgehende Informationen werden bei CERT.at und GovCERT Austria tber ein
Ticketsystem (aktuell Request Tracker for Incident Response a.k.a. RTIR) abgehandelt. Dabei
wird bei Vorfallen zwischen Incident Reports, Incidents und Investigations unterschieden:

Incident Reports sind Meldungen liber Sicherheitsprobleme oder -vorfille, die bei CERT.at ein-
gehen. Diese werden anschlieBend als relevant, informativ oder als Fehlalarm kategori-
siert. Als “informativ” sieht CERT.at Meldungen an, bei denen eine Weiterverarbeitung
aufgrund verschiedener Faktoren nicht sinnvoll ist; beispielsweise Hinweise auf Opfer von
bereits geschehenen DDoS Angriffen. Hier ist es nicht hilfreich, die Betroffenen tiber ver-
gangene Attacken zu informieren, die sie aller Wahrscheinlichkeit nach ohnehin bemerkt
haben.

Incident Reports kdnnen sowohl von automatisierten Datenfeeds (siehe 2.5 Datenbasis)
als auch von Privatpersonen stammen. Sie werden grundsatzlich vertraulich behandelt
und kénnen auch per PGP-verschliisselte E-Mail (ibermittelt werden.!

Incidents werden aus Incident Reports generiert, die CERT.at als relevant eingestuft hat und
denen daher nachgegangen wird.

Investigations schlieBlich meinen die Kontaktaufnahme CERT.ats mit Betroffenen. Auch diese
kann automatisiert, wie im Falle von ISPs (Internet Service Providern), oder personlich,
wie bei einer Responsible Disclosure, erfolgen.

CERT.at Jahresstatistik
120.000
100.000
80.000
60.000
40.000
20.000
\ - E [ [ I | [ | i [ | | |
2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021
m Fehlalarme 187 2.227 5.209 6.006 6.460 15.592 8.178 5.740 7.701 9.537 9.181 7.757 7.349 7.500

Relevante Reports 210 2.593 5.190 5.938 4.878 12.755 12.346 10.884 15.499 17.055 10.627 11.081 11.126 10.979
Incidents 185 1.897 3.178 3.903 4.293 11.862 15.991 10.425 12.809 8.556 2.400 2.046 2241 2.040
Investigations 496 2.858 5.702 13.395 12.899 41.612 72.693 95.029 111.550 109.003 87.118 59.329 59.746 59.761

Abbildung 2.3: Incident Reports, Incidents und Investigations im Uberblick

2016 wurde damit begonnen, die Abwicklung der Vorfallsbhehandlung wo immer maoglich zu au-
tomatisieren. Dieser Vorgang wurde Ende 2017 abgeschlossen, was es CERT.at ermoéglicht, sich
starker auf Meldungen von Privatpersonen oder auch Firmen zu konzentrieren, anstatt taglich

'Unsere PGP-Keys finden Sie unter https://cert.at/static/pgpkeys.asc.


https://github.com/bestpractical/rtir
https://cert.at/static/pgpkeys.asc
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automatisierte Feeds manuell zu tGberpriifen. Eine weitere Folge dieses Umstands ist, dass Re-
ports aus mehreren Datenquellen zuerst zusammengefasst, in ein einheitliches Format gebracht
und danach gesammelt an Betroffene gesendet werden.

Diese Automatisierung geschieht mithilfe des Open Source Tools IntelIMQ, das aktuell unter
der Leitung von CERT.at von mehreren europaischen CERTs/CSIRTs entwickelt wird. Flr ndhere
Informationen zur Software, siehe 2.6.1 IntelMQ.

Bei den Incident Reports und den Investigations tiberwiegt die Kategorie “vulnerable” bei wei-
tem, wahrend die Aufteilung bei den Incidents insgesamt wesentlich gleichmaBiger ist. Darin
spiegelt sich die Tatsache wider, dass zu einem Incident mehrere Incident Reports und mehre-
re Investigations gehéren kénnen. Wenn wir also in einem Monat dhnlich viele Incidents unter
den Kategorien “vulnerable” und “malicious code” haben, sagt dies erst einmal nichts lber die
Anzahl der zugehérigen Incident Reports und Investigations aus. Dadurch erklart sich auch der
Umstand, dass die Top 5 nicht identisch sind.

Ein Beispiel (mit erfundenen Zahlen): Wir erhalten an einem Tag aus acht verschiedenen Quel-
len Incident Reports zu offenen DNS Resolvern (Taxonomie “vulnerable”) und aus einer Quelle
Incident Reports zu IP-Adressen, hinter denen von einem bestimmten Trojaner befallenen Ge-
raten (Taxonomie “malicious code”) erkannt wurden.

Diese werden dann jeweils unter einem Incident fir alle offenen DNS Resolver und einem Inci-
dent fir alle mit diesem Trojaner infizierten Gerate zusammengefasst. Insgesamt wurden uns
100 offene DNS Resolver gemeldet, die sich auf 20 Netzbetreiber verteilen, was zu 20 Investi-
gations unter diesem Incident der Kategorie “vulnerable” fiihrt, aber nur drei mit dem Trojaner
infizierte Gerite, was zu lediglich drei Investigations unter dem Incident der Kategorie “mali-
cious code” fuhrt. So kommen eine 3hnliche Anzahl von Incidents, aber sehr unterschiedlich
viele Incident Reports und Investigations zustande.

Diese Zahlen reprasentieren entsprechend der Definitionen oben also die Anzahl der ein- und
ausgehenden E-Mails von CERT.at. Auf die dahinterliegenden Daten, die die IT-Sicherheitslage
in Osterreich beschreiben wird in 2.5 Datenbasis ndher eingegangen.

CERT.at: Relevante Reports
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Abbildung 2.4: Incident Reports
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Abbildung 2.5: Incidents

CERT.at: Investigations
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2.3 Taxonomie

Um einen schnellen Informationsfluss innerhalb der IT-Sicherheits-Community gewahrleisten zu
kdénnen, braucht es eine gemeinsame Sprache. CERTs/CSIRTs, Strafverfolgungsbehérden, Sicher-
heitsfirmen und Sicherheitsforscherlnnen missen sich auf gemeinsame Richtlinien zum Aus-
tausch von Informationen einigen, um im Notfall schnell eingreifen zu kénnen. Auch eine auto-
matisierte Verarbeitung von Reports ist nur moglich, wenn sich alle einer einheitlichen Sprache
bedienen.

Die Taxonomie, auf die sich CERT.at stiitzt, ist die Reference Security Incident Taxonomy, die
auf der alteren eCSIRT Il Taxonomy (PDF) basiert. Die Kategorien dieser Taxonomie sind nicht
exklusiv, d.h. mehrere Kategorien kénnen auf einen Vorfall zutreffen.

In Bezug auf Probleme mit Webservern verwendet CERT.at eine noch genauere Aufspaltung der
einzelnen Kategorien, siehe dazu 2.4.2.

Die Reference Security Incident Classification Taxonomy wird von einer eigenen Arbeitsgruppe
der TF-CSIRT kontinuierlich weiterentwickelt, vgl. Reference Security Incident Taxonomy. Die
aktuelle Version wird in einem lebenden Dokument auf GitHub verdoffentlicht.

2.3.1 Reference Security Incident Taxonomy - ein kurzer Uberblick

Abusive Content: Darunter fallen z.B. Spam, Hate-Speech, gewaltverherrlichende oder auch
CSAM.

Malicious Code: Gemeint sind dabei einerseits Computer, die Schadsoftware oder deren Kon-
figuration hosten bzw. als Command and Control Server fungieren und andererseits von
Schadsoftware befallene Systeme.

Information Gathering: In dieser Kategorie findet sich neben rein technischen Vorgangen, wie
dem Scannen nach Geraten, die flir eine bestimmte Liicke anféllig sind, auch Social En-
gineering. Dabei wird versucht, iber menschliche “Schwachstellen” an Informationen zu
gelangen.

Intrusion Attempts: Bei einem Versuch, in ein System einzudringen, kdnnen unterschiedliche
Methoden angewandt werden, wie z.B. das Ausprobieren von Passworter oder das Aus-
ndtzen (un)bekannter Schwachstellen.

Intrusions: Ist ein Intrusion Attempt erfolgreich, liegt eine Intrusion vor. Auch hier ist zu beach-
ten, dass neben den IT-basierten Einbriichen, wie einer Account-Ubernahme in manchen
Fallen ganz “traditionelles”, physisches Eindringen in Gebaude aus einer IT-Sicherheits-
perspektive relevant sein kann.

Availability: Die Verfugbarkeit kann nicht nur durch Angriffe wie DoS (Denial of Service), DDoS
(Distributed DoS) oder Sabotage beeintrichtigt werden, sondern auch durch Dinge wie
eine fehlerhafte Konfiguration oder Umwelteinfliisse.

Information Content Security: Hierunter fallen nicht authorisierte Zugriffe und Anderungen
an Daten sowie Datenverlust. Wiederum gibt es unterschiedlichste Wege, wie so etwas

12
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zustande kommt, unter anderem durch gestohlene Zugangsdaten, fehlende Zugriffsbe-
schrankungen, kaputte Hardware, etc.

Fraud: Betrugsversuche treten online wie offline in verschiedensten Formen auf, von Phishing-
Mails zu betriigerischen Pyramidenspielen und Urheberrechtsverletzungen.

Vulnerable: Dies bezeichnet einfach Systeme, die fiir diverse Angriffe verwundbar sind. Hier ist
bei Aussendungen eine nahere Klassifizierung unerlasslich, siehe 2.4.1 Taxonomie “vul-
nerable”.

Other: Eine Sammelkategorie fiir Vorfalle, die sonst nirgends einzuordnen sind. Das ist insofern
ndtzlich, als ein starker Anstieg von Fallen mit dieser Klassifikation ein guter Indikator
dafiir ist, dass die Taxonomie insgesamt einer Uberarbeitung bedarf.

Test: Fir Testfille.

2.4 2021 im Detail

Der groRte Teil der Daten, die CERT.at ausschickt, kommt aus diversen automatischen Feeds.?
Bevor sie Uber das Ticket-System ausgeschickt werden, werden sie, bereits taxonomisiert, in
eine Datenbank geschrieben. Die folgenden Graphen basieren jeweils auf diesen Rohdaten. Da-
bei wurden jeweils die betroffenen IP Adressen pro Tag zugrundegelegt und anschlieBend die
Wochenmaxima als Datenpunkte in den Graphen verwenden.

Im Verhaltnis zu den Aussendungen ist zweierlei zu beachten:

1. CERT.at schickt Informationen zum gleichen Problem nur alle 30 Tage aus. Das heif3t also,
auch wenn wir jeden Tag die Information erhalten, dass auf IP Adresse X Port Y offen
ist, obwohl er das wahrscheinlich nicht sein sollte, schicken wir das nicht taglich weiter,
um die Betreiber/ISPs nicht mit Benachrichtigungen zu (berfluten. Diese Deduplikation
wurde in den Rohdaten noch nicht vorgenommen.

2. Gibt es in einem Netzwerk mehrere Fille desselben Problems (z.B. Gerate, die fur die
gleiche Schwachstelle anfillig sind), leiten wir diese Informationen aggregiert an die Ver-
antwortlichen weiter, d.h. hinter einer einzelnen Investigation kénnen zahlreiche Daten-
bankeintrage a.k.a. “Events” stecken.

2F{ir eine genauere Beschreibung siehe 2.5 Datenbasis.

13
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Abbildung 2.7: Events nach Taxonomie (logarithmische Skala)

Bei den Gesamtzahlen ist zu beachten, dass manche Events doppelt gezahlt werden, namlich
dann, wenn sie in zwei unterschiedliche Taxonomien fallen. Das ist beispielsweise bei Services
der Fall, die einerseits als DDoS-Amplifier missbraucht werden kénnen, andererseits aber auch
potentiell sensible Informationen preisgeben. Der Effekt ist bei Abbildung 2.8 besonders ausge-
pragt. Man kann gut erkennen, dass “open-cwmp”® sowohl in der Unterkategorie “potentially-
unwanted-accessible-system” als auch unter “info-disclosure” fallt.

2.4.1 Taxonomie “vulnerable”

Im Bereich der missbrauchbaren (“vulnerable”) services sticht ein temporarer, aber massiver
(rund 140.000 IP-Adressen) Anstieg zwischen Februar und September heraus. Es handelte sich
dabei um Kabel/DSL Modems, die von einem Provider an seine Kunden verteilt wurden. Bei
diesen war der Port des Management-Interfaces CWMP/TR-69 von auBBen aus erreichbar. Ein
direkter Missbrauch war - dank eines gesetzten Passworts - nicht méglich, die Erfahrung hat

aber gezeigt, dass diese Schnittstellen besser nicht offen aus dem Internet erreichbar sein soll-
ten. (Abb. 2.8)

3Fiir mehr Informationen siehe https://cert.at/de/services/daten-feeds/vulnerable/#open-cwmp
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Abbildung 2.8: Alle Events der Taxonomie “vulnerable”

Nimmt man die dominierenden Zahlen von CWMP heraus, ergeben sich RDP, Telnet, Portmap-
per und Netbios-Nameservice als die Protokolle, die am haufigsten offen aus dem Internet er-
reichbar sind, obwohl es gute Griinde dafiir gibt, sie besser abzusichern. So etwa sind Fernwar-
tungszugange direkt per RDP oft ein Faktor bei Ransomwarevorfillen. (Abb. 2.9)
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Abbildung 2.9: Ports, die nicht 6ffentlich erreichbar sein sollten

Bei einiges Protokollen/Services besteht die Gefahr eines Datenlecks. Man kann (iber sie poten-
tiell Daten abrufen, die der Betreiber dieses Dienstes nicht bewusst veréffentlichen wollen.
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Abbildung 2.10: Services, tber die sensible Informationen gewonnen werden kdénnen

Verwundbar kann aber auch hei3en, dass der Computer anfallig dafiir ist, sich flir Angriffe auf
Dritte einspannen zu lassen. Mit Hilfe solcher Reflektoren/Verstarker knnen Tatergruppen star-
ke DDoS-Angriffe starten, die etwa fiir die Erpressungsversuche (siehe 2.8 Hilfe bei Vorfillen)
benutzt werden. (Abb. 2.11)
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Abbildung 2.11: Gerate, die fir UDP DDoS Amplifikation missbraucht werden kénnen

Wie auch in den Jahren zuvor, fiel 2021 der grote Teil der von uns behandelten Meldungen in
die Kategorie “vulnerable”, weshalb wir sie etwas naher vorstellen.

Warum hier immer die meisten Events auftreten, haben wir zwar nicht tiefgehend untersucht,
gehen aber davon aus, dass hier eine Reihe von Faktoren zusammenspielen:

Default Konfigurationen: Vielfach ist es die voreingestellte Konfiguration von Software und
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Hardware, die diese aus dem 6ffentlichen Internet erreichbar macht. Gerade im Fall von
loT-Geraten und Home-Routern wissen die betroffenen Nutzerlnnen das oft gar nicht bzw.
verfiigen nicht tber das technische Know-How, um Anderungen vorzunehmen (so das
Uberhaupt moglich ist).

(Vergessene) “Spielwiesen”: Technisch versierte Nutzerinnen richten oft Testinstanzen ein, um
neue Dinge auszuprobieren. Nicht selten wird dann aber darauf vergessen, diese wieder
abzuschalten.

Risikoeinschatzung: Im Gegensatz zu Geraten, die mit Malware befallen sind, stufen viele die
mit "potentiell verwundbaren” Computern verbundenen Gefahren als eher gering ein,
v.a. wenn es sich z.B. um DDoS Amplifikatoren handelt - hier wird zwar das betroffene
Gerat fir einen Angriff missbraucht, der Schaden entsteht aber nicht bei dem/der Betrei-
berln des Geréts, sondern beim Opfer des Angriffs.

Shodan “Verified Vulnerabilities”

Im Jahr 2020 veroffentlichte die Suchmaschine Shodan ein neues Feature zur Schwachstellen-
analyse. Diese “Verified Vulnerabilities” zeigen ihrem Namen entsprechend Schwachstellen an,
die Shodan gefunden und verifiziert hat.* Diese Funktionalitit ist nur fiir eine begrenzte Anzahl
von IP Adressen anwendbar; im Falle von CERT.at sind das all jene, die in Osterreich geolo-
kalisiert sind. Diese Informationen werden automatisiert an ausgesuchte Netzverantwortliche
geschickt, um diese bei der Erhaltung der "Netzhygiene” zu unterstiitzen.

2.4.2 Problemeim Web

Das World Wide Web stellt zwar nur einen Teil des Internets dar, ist aber dennoch fir viele
der Inbegriff des Netzes. Webseiten sind komplex und die méglichen Probleme damit vielseitig.
Im Jahr 2021 geht es hier bei weitem nicht mehr nur simple Visitenkarten im Web, oder einfa-
che Webshops, sondern auch um komplexe Software-as-a-Service Angebote, die ganze Anwen-
dungssuites als Webapplikation implementieren.

Einerseits geht es um die Verwundbarkeiten der Servers und der darauf laufenden Software,
andererseits geht es um die malizidse Inhalte, die vom Webserver ausgeliefert werden. Diese
sind oft nicht trivial von automatischen Systemen erkennbar, sondern brauchen eine manuelle
Einschatzung durch die Experten.

Das hat auch damit zu tun, dass das Web extrem schnelllebig ist, was zur Folge hat, dass viele
Probleme, die vor einigen Stunden gemeldet wurden, bereits behoben sind und daher immer
eine Person direkt vor dem Aussenden kontrollieren muss, ob das Problem noch besteht. Nur
so kdnnen groRe Mengen an Falschmeldungen unsererseits verhindert werden.

Ein weiterer Grund, warum Automatisierung bei Problemen im Web nicht immer gut funktio-
niert, ist, dass es in vielen Fallen um die Beurteilung der Legitimitat von Inhalten geht. So ist der

“Die genaue Methodik dazu, ist je nach Schwachstelle unterschiedlich und auch nicht in allen Fillen gleich ver-
lasslich, wie sich aus diesem Twitter-Thread ableiten lasst.
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Schriftzug “defaced by” zwar eine Phrase, sie sehr hiufig bei Defacements (s.u.) auftritt, aber
gleichzeitig oft auf Seiten von Museen oder Ausstellungen vorkommt, auf denen Kunstwerke
beschrieben werden, die irgendwann “defaced”, d.h. verunstaltet bzw. mutwillig beschadigt
wurden. Hin und wieder treffen wir sogar auf Webseiten, bei denen sich im Nachhinein her-
ausstellt, dass der augenscheinliche Hack eine Kunstinstallation ist, die ein Defacement imitiert
oder eine angebliche Phishing-Seite in Wahrheit Teil eines gerade laufenden Pentests ist.

Problem mit Webseiten
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Abbildung 2.12: Probleme mit Webservern

Defacements

Bei diesen auch als “Web-Graffiti” bezeichneten Angriffen, wird das Aussehen bzw. Design einer
Webseite verandert. Oft wird einfach der Spruch "Hacked by” oder "Defaced by” gefolgt von
einem Namen prominent auf der Startseite platziert. Andere, politisch motivierte Tatergruppen,
hinterlassen hingegen martialische Spriiche und Bilder. Insbesondere wahrend geopolitischer
Spannungen versuchen “Hacktivisten” der Konfliktparteien, méglichst viele Webseiten im Land
des Gegners zu verunstalten.

Diese Art von Angriffen hat in den letzten Jahren in Osterreich kontinuierlich an Bedeutung ver-
loren, was wohl einerseits daran liegt, dass Standardsoftware zum Anlegen von Webseiten (wie
z.B. WordPress) wesentlich sicherer ist als friiher und Updates automatisch eingespielt werden,
andererseits aber auch mit dem erhdhten Bewusstsein bei Firmen zu tun hat, dass ihre Web-
seiten potentielle Angriffsziele sind und diese daher besser abgesichert werden.

Dennoch kommt es immer wieder zu wellenartigen Angriffen dieser Art, beispielsweise wenn
eine neue Schwachstelle in einem populdaren CMS bekannt wird.
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Phishing

Wahrend Defacements im Allgemeinen eher harmlos sind und wenn (iberhaupt zu einem Re-
putationsschaden fiihren, sind Phishingseiten immer problematisch. Hier versuchen Angrei-
fer:innen Zugangsdaten von Besucher:innen zu stehlen, indem sie beispielsweise die Login-Seite
einer Bank nachbauen.

Dass die Anzahl der Phishings relativ stark schwankt, ist unter anderem mit dem Kampagnen-
charakter solcher Angriffe zu erklaren: Kriminelle kompromittieren vor dem Aussenden der
Phishing-Mails gleich eine gréBere Anzahl von Webseiten, damit das Bereinigen einzelner Phis-
hingseiten nicht direkt den gesamten Angriff beendet. Nach dem Beginn einer solchen Kampa-
gne gehen dann oft viele Meldungen zu Phishing-Seiten auf einmal ein.

Exploit Packs

Bei diesem Angriff werden auf einer (zumeist) legitimen Seite Inhalte eingebaut, die Schwach-
stellen im Webbrowser eines Besuchers ausnutzen, um dort Schadsoftware zu installieren.

Mit dem Aussterben der oft verwundbaren Browser-Erweiterungen (Flash, Java, Silverlight, ...)
und den schnellen automatischen Updates der groBen Browser sind Exploit Packs deutlich we-
niger effektiv geworden.

2.4.3 \Veraltete Kryptographie

Verschlisselung bei Web- und E-Mail-Servern ist heutzutage erfreulicherweise weit verbreitet.
Allerdings werden immer wieder Schwachstellen in kryptographischen Verfahren gefunden, die
eine Aktualisierung der betroffenen Server notwendig machen. Das geschieht leider nicht im-
mer sofort und zieht sich meist tber viele Jahre oder sogar Jahrzehnte, bis es keine verwund-
baren Server mehr gibt.
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Abbildung 2.13: Unsichere Kryptographie

2.4.4 Malware

Im Jahr 2021 hat sich im Bereich Malware, wie jedes Jahr, einiges getan. Trotz der standigen Fort-
schritte in der Cybersicherheit haben Cyberkriminelle weiterhin neue Wege gefunden, Malware
zu entwickeln und zu verbreiten, um Schaden zu verursachen und persoénliche und geschaftliche
Informationen zu stehlen.

Vor allem Ransomware-Angriffe auf Unternehmen, Regierungen und kritische Infrastrukturen
weltweit haben erhebliche Schiaden verursacht, darunter finanzielle Verluste in Millionenhdhe
und erhebliche Stérungen des Betriebs.

Eine weitere Entwicklung war die Verwendung von "Living off the Land”-Techniken, bei denen
Malware so konzipiert wird, dass sie schwer zu erkennen ist, indem sie legitime Systemtools
und Dienstprogramme ausnutzt, die bereits auf den betroffenen Systemen vorhanden sind. Dies
erschwert die Erkennung und Abwehr von Malware und erméglicht es den Angreifern, langer
unentdeckt zu bleiben.

Im Jahr 2021 wurden auch vermehrt mobile Malware-Angriffe beobachtet. Mit dem zunehmen-
den Einsatz von mobilen Geraten und der Popularitdt von mobilen Apps sind Cyberkriminelle
verstarkt auf mobile Malware ausgerichtet, um sensible Informationen wie Passwoérter, Bank-
daten und personliche Informationen von Benutzern zu stehlen. Mit FluBot kam es 2021 zu
einer Welle an Infektion von Android Handys. Interessant war hier, dass die Weiterverbreitung
nicht tGiber Schwachstellen, sondern rein Gber Massen-SMS und Social Engineering implemen-
tiert war. Der Schaden durch Onlinebanking-Fraud, was die eigentliche Funktionalitat darstellte,
hielt sich in Grenzen, wahrend der Massenversand internationaler SMS massive Kosten fiir die
Besitzer der infizierten Gerate verursachte. Die Netzbetreiber mussten eingreifen, um Schaden
von ihren Kunden abzuhalten und die eigene Netzintegritat sicherzustellen.
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2.5 Datenbasis

Informationen Uber Probleme in der IT-Sicherheit sind die Grundvoraussetzung fiir die Arbeit
von CERT.at und GovCERT Austria. Sie sind nicht nur notwenig, um einen Uberblick zur Lage in
Osterreich und den staatlichen Institutionen zu haben, sondern dienen dem noch wichtigeren
Zweck, Betroffene schnell tiber Probleme zu informieren, damit diese behoben werden kénnen.

Die Daten werden einerseits von CERT.at bzw. GovCERT Austria direkt erhoben und stammen
andererseits von diversen externen Quellen.

2.5.1 Eigene Erhebungen

Scanning Tools

Fiir die Suche nach ausgewahlten verwundbaren Software-Installationen verwendet CERT.at
masscan oder andere, zum Teil selbst geschriebene Scanning Tools bzw. Suchmaschinen wie
shodan.io. Die selbst geschriebenen Webscanner melden sich als:

CERT.at-Statistics-Survey/1.0 (+http://www.cert.at/about/consec/content.html)

Die Liste der aktuellen Scans findet sich eben auf der darin verlinkten Webseite. Der Suchbe-
reich beschrinkt sich hierbei tiblicherwiese auf IP-Ranges mit Bezug zu Osterreich oder auf .at-
Domains.

Der Ablauf eines Scans stellt sich gewdhnlich folgendermaRen dar:

1. Aktuelle IP-Ranges/.at-Domains holen

2. Versuch eines initialen TCP Handshakes mit jedem so identifizierten Server auf dem/den
Port(s) fir den jeweiligen Scan.

3. Abspeichern, welche Handshakes erfolgreich waren, da dies auf eine mégliche Schwach-
stelle bzw. Infektion hinweist.

4. Verifikation der Schwachstelle,” sofern es unbedenkliche Méglichkeiten dazu gibt. “Un-
bedenklich” meint beispielsweise, wenn ein einfacher HEAD-Request auf eine URL und
der HTTP Response-Code ausreichen, um die Anfilligkeit zu bestatigen/widerlegen.

2021 fiihrte CERT.at folgende Scans regelmaBig durch:

SSLv2 ist ein 1995 veroffentlichtes Protokoll zur Verschlisselung von z.B. Web- und E-Mail-
Verkehr. Es weist gravierende Schwachstellen auf Protokoll-Ebene auf und sollte daher

*Im Falle von Infektionen ist das oft nicht relevant, da allein die Tatsache, dass der betroffene Port offen ist,
Hinweis genug ist.
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nicht mehr eingesetzt werden. CERT.at versucht dabei mit allen .at-Domains eine SSLv2
Verbindung flir HTTPS und SMTP mit STARTTLS aufzubauen. Ist eine Anfrage erfolgreich,
verschickt CERT.at eine Warnung an die Betroffenen.

Heartbleed war ein Fehler in der OpenSSL Bibliothek (CVE-2014-0160), der 2014 veréffentlicht
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und behoben wurde. Mit diesem Fehler kdnnen entfernte Angreiferinnen sensible Daten
aus dem Hauptspeicher des Servers (z.B. Passworter oder Session-Cookies) extrahieren.
Leider sind bis heute nicht auf allen Systemen die notwendigen Updates eingespielt wor-
den, es gibt also immer noch verwundbare Server. Laut unseren Scans (siehe Abb. 2.14)
gab es Ende 2021 immer noch 34 (https) bzw. 10 (smtp) server unter der ccTLD .at, die
immer noch verwundbar sind.

Heartbleed unter .at: betroffene Server

= https

smtp

Abbildung 2.14: Status Heartbleed unter .at

CVE-2021-41773 ist eine schwere Sicherheitsliicke im Apache Webserver, welche ausschlief3-

lich Version 2.4.49 betrifft. Dabei handelt es sich im Wesentlichen um eine Path-Traversal
Schwachstelle, d.h. Angreifer:innen kénnen dadurch auf Dateien auBerhalb des Web-Root
Verzeichnisses des Webservers zugreifen. Allerdings wurden innerhalb kurzer Zeit Exploits
veroffentlicht, mit deren Hilfe die Liicke zu einer Remote Code Execution (RCE) ausgebaut
werden kann, d.h. bei Angriffen konnen beliebige Befehle mit den Rechten des Dienstes
ausgefiihrt werden.

CVE-2021-26855 wurde Anfang Marz von Microsoft auBerhalb des liblichen Updatezyklus mit-

tels eines Patches behoben. Diese, zu dem Zeitpunkt der Veroffentlichung der Aktualisie-
rung bereits aktiv ausgenutzte, Schwachstelle in Microsoft Exchange Server 2013, 2016
und 2019 ist besser bekannt als "ProxyLogon”, erméglicht die Kompromittierung aus dem
Internet erreichbarer Systeme.

CVE-2021-34473 besser bekannt als "ProxyShell”, ist eine Sicherheitsliicke, die es Angreifer:-

innen ermaglich, ohne jegliche Authentifizierung beliebige Befehle als “NT Authority\Sys-
tem” Gber das Netzwerk auszufiihren. Innerhalb weniger Tage wurde Uber Internet-weite
Scans nach verwundbaren Servern berichtet. CERT.at sucht via Shodan nach potentiell
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verwundbaren Installationen in Osterreich und verifiziert die Ergebnisse mit Hilfe der Lo-
gik eines nmap NSE-Scripts eines Researchers. Zusatzlich haben wir alle Gerate, die uns
im Zuge der Scans zu CVE-2021-26855 als Exchange Server gemeldet wurden, miteinbe-
zogen.

Dazu kamen einige einmalige bzw. unregelmaBige Scans. Diese sind auf der oben verlinkten
Webseite genauer beschrieben.

2.5.2 Externe Quellen

Neben diesen eigenen Scans, erhalten CERT.at und GovCERT Austria Informationen aus einer
Vielzahl externer Quellen.

Researcher:innen und NPOs

Es gibt einige Non-Profit Organisationen, die Daten fiir die IT-Security-Community erheben und
dieser gratis zur Verfligung stellen.

Die fiir CERT.at und GovCERT Austria wichtigste davon ist die Shadowserver Foundation, die
vor allem im Bereich Analyse von Botnetzen und Malware arbeitet. Dazu wurde ein riesiges
Netzwerk aus Honeypots® aufgebaut. Die Erkenntnisse daraus liefern wertvolle Analysedaten,
um beispielsweise Botnetzen auf die Spur zu kommen und sie auszuschalten.

Eine weitere groBe NPO in diesem Bereich ist Spamhaus. Diese Organisation hat sich auf den
Kampf gegen Network Abuse spezialisiert.

Zusatzlich arbeiten CERT.at und GovCERT Austria immer wieder mit unabhangigen Forscher:-
innen zusammen. Diese informieren uns beispielsweise vorab, wenn sie eine neue Liicke ent-
deckt haben, lassen uns Listen von verwundbaren Geraten zukommen, oder wickeln Responsi-
ble Disclosures’ {iber uns ab.

Andere CERTs/CSIRTs

Die IT-Sicherheitscommunity tauscht sich in unterschiedlichen Netzwerken und Plattformen aus,
siehe dazu Kapitel 3: Kooperationen und Networking. Wir bekommen von Partnern aus diesen
Netzwerken sowohl laufenden Feeds, die wir automatisch verarbeiten, als auch immer wieder
Datensatze, die wir dann als “one-shot” (Siehe Kapitel 2.6.1: Einmalige Aussendungen a.k.a.
“One-Shots”) verarbeiten.

®Das sind Systeme, die mit dem einzigen Zweck eingerichtet werden, dass sie von Malware angegriffen und aus-
gebeutet werden kénnen. Beobachtete Aktivitaten werden fiir die Betreiberlnnen aufgezeichnet und anschlieBend
analysiert.

7Zum Begriffe siehe den Eintrag in der englischen Wikipedia.
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Kommerzielle IT-Firmen

Machne Firmen wie Microsoft, die kommerzielle Sicherheitslosungen anbieten, arbeiten mit
CERT.at und GovCERT Austria und anderen CERTs/CSIRTs zusammen, indem sie Daten kostenlos
zur Verfligung stellen.

Suchmaschinen und Archive

Suchmaschinen wie Google oder Shodan inkludieren Hinweise liber moéglicherweise gehackte
Websites oder Netzwerksicherheit in ihre Suchergebnisse. Webseiten, die Opfer von Deface-
ments geworden sind, werden auf Zone-H archiviert. CERT.at und GovCERT Austria erhalten
von Zone-H Informationen Uiber dort auftauchende .at bzw. .gv.at Domanen.

Ermittlungsbeh6rden

Wenn Ermittlungsbehoérden ein Schlag gegen die Internetkriminalitat gelingt, sammeln sie oft
Daten aus der Beschlagnahmung von Domains oder Servern von Botnetzen.

Dabei werden die urspriinglich von den Angreifern eingesetzten Steuerserver der Botnetze (sog.
“Command and Control Server”) durch Sensoren (diese werden “Sinkholes” genannt) ersetzt,
die fiir die Strafverfolgungsbehorden mitprotokollieren, von welchen IP-Adressen infizierte Ge-
rate neue Befehle abholen wollen. Diese "Botnet drones” befinden sich meistens verteil tiber
mehrere Lander und daher werden die so erfassten Daten - sofern es der rechtliche Rahmen
erlaubt - an die zustiandigen nationale CERTs/CSIRTs weitergeleitet, die diese dann wiederum
im eigenen Land an die Betroffenen weitergeben konnen.

In vielen Fallen wird der “Command and Control Server” nicht Gber eine konstante Domain
angesprochen, sondern Uber nur kurzfristig gliltige Domains, die aus dem aktuellen Datum ab-
geleitet werden. Wenn eine Analyse der Malware diesen Algorithmus extrahiert, so besteht die
Moglichkeit, die kiinftig verwendeten Domains im Voraus zu berechnen und sie rechtzeitig zu
registrieren. Dort lassen sich dann Sinkholes betreiben.

Verwendet Malware einen Peer-to-Peer (P2P) Mechanismus fir die Kommunikation, so kon-
nen die Mitglieder des P2P-Netzes manchmal durch eine Teilnahme am P2P Protokoll bestimmt
werden.

Hin und wieder gelingt es der Polizei, Sicherheitsforscher:innen oder CERTs/CSIRTs sogar, Zugang
zu Servern der Angreiferinnen zu erlangen. Die dort vorgefundenen Daten geben oft Aufschluss
Uber die Vorgehensweisen, eingesetzten Tools und Ziele der Kriminellen.

2.6 Tooling

CERT.at und GovCERT Austria setzen eine Vielzahl von Tools ein, die zum Teil selbst entwicklelt,
zum Teil als Open Source Software verfligbar, und zum Teil zugekauft sind.
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Zwei der wichtigsten Tools sind InteIMQ und MISP, die hier etwas niher vorgestellt werden
sollen.

2.6.1 IntelIMQ
Das Projekt

Gestartet wurde der Entwicklungsprozess von IntelMQ® bei einem Treffen mehrerer CERTs im
Jahr 2014. Die damals verfligbaren Softwarelésungen zur Automatisierung und Verarbeitung
von Daten im IT-Securitybereich waren zumeist teuer und/oder schwer zu bedienen. Einige Ent-
wickler des portugiesischen CERT und von CERT.at beschlossen daher, selbst ein Tool zu entwi-
ckeln, das diese Probleme adressiert, da eine manuelle Bearbeitung aufgrund der (stetig wach-
senden) Datenmenge nicht machbar war.

Dementsprechend sollte IntelMQ moglichst einfach zu nutzen und zu administrieren sein sowie
problemlos weiterentwickelt und angepasst werden kénnen. Um das zu erreichen, waren und
sind Kompatibilitdt mit und Schnittstellen zu anderen Tools sowie eine Veroéffentlichung als Open
Source Software unerl3sslich. Der Quellcode von IntelMQ findet sich auf GitHub.

Diese Designprinzipien - Ease-of-Use und Kompatibilitat - sind bis heute unverandert und maR-
geblich fir den Erfolg des Programms verantwortlich. Auch die Umsetzung des Ziels, grol3e
Datenmengen automatisiert zu verabeiten, erleichtert die Arbeit von CERTs/CSIRTs enorm. Bei
CERT.at werden Dank IntelIMQ taglich hunderte E-Mails verschickt, die Betreiberlnnen von Inter-
net-Diensten in Osterreich auf Probleme in ihren Netzen hinweisen.

Viele CERTs/CSIRTs, die Alternativen genutzt hatten, sind im Laufe der Zeit auf IntelMQ um-
gestiegen. Mittlerweile verwenden auch viele SOCs (Security Operations Center) und andere
Organisationen IntelMQ. Ausgegangen wird von einer weltweit zumindest dreistelligen Anzahl
von Instanzen, genaue Daten gibt es dazu aber nicht.

IntelMQ 2021

Im Jahr 2021 wurde IntelMQ 3.0.0 veréffentlicht. Diese Version hat einige interne Veranderun-
gen und Verbesserungen gebracht. Das war der grosste Feature Release in diesem Jahr, danach
folgten nur kleinere Bugfixes. Die Highlights der Version 3.0.0 sind:

e Bots werden jetzt dynamisch erfasst, wodurch das Einfligen neuer Bots erleichtert wurde

¢ In Konfigurationsfiles wurde JSON durch YAML ersetzt, um sie leichter les- und schreib-
barer zu machen

e Das "Data Harmonization Format” wurde in "IntelMQ Data Format” umbenannt

e Das Parameter Handling einiger Bots wurde tiefgreifenden Veranderungen unterzogen

8Zusammengesetzt aus “Threat INTELligence” und “Message Queueing”.
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Eine Ubersicht zu den Releases findet sich ebenfalls auf auf GitHub.

Einmalige Aussendungen a.k.a. “One-Shots”

InteIMQ ermdéglicht es, liber ein Web-Interface sog. “One-Shots” abzuwickeln. Dabei handelt
es sich um Aussendungen, die anlassbezogen bei akuten Bedrohungen moglichst schnell alle
Betroffenen erreichen miissen.

Ein Beispiel ware die Veroffentlichung eines Exploit zu einer bekannten Sicherheitsliicke, zu der
es bereits einen Patch gibt: Sind Daten (iber dafiir noch anfillige Gerate in Osterreich, z.B. tiber
die Suchmaschine shodan.io verfligbar, konnen diese in ein CSV-File umgewandelt werden, das
dann bequem Uiber das Web-Interface hochgeladen werden kann.

AnschlieBend muss noch ein Erklarungstext zum vorliegenden Problem inklusive Links zu Work-
arounds/Updates verfasst werden, um durch IntelMQ automatisch Mails an alle Betroffenen zu
verschicken.

Dies ermdglicht CERT.at nicht nur, schnell auf aktuelle, aber einmalige Umstiande zu reagieren,
sondern eignet sich auch, um neue Feeds zu testen.

2021 wurde diese Funktion 73 Mal genutzt, unter anderem in folgenden Fallen:

e Um Betroffene von Schwachstellen in Microsoft Exchange und Exim4 zu informieren

e Mehrfach, um Ziele von Emotet zu warnen

2.6.2 MISP

MISP? ist eine Open Source Plattform, auf der Indicators of Compromise (loCs), Threat Intelli-
gence und andere fir die IT-Sicherheit relevante Informationen geteilt, gespeichert und analy-
siert werden kénnen.

CERT.at und GovCERT Austria betreiben gemeinsam eine MISP-Instanz zu der Teilnehmer:innen
aus der Forschung, staatlichen Institutionen und der Wirtschaft Zugriff haben.®

Mit wem die Inhalte geteilt werden, wird beim Upload festgelegt - MISP bietet hier eine Vielzahl
an Optionen, die von eigens angelegten Gruppen, zur eigenen Organisation oder sogar anderen
MISP-Instanzen alles abdecken.

Das soeben erwahnte Teilen liber Instanzen hinweg, ist eines der Features von MISP. Es bietet
der CERT/CSIRT Community eine einfache Méglichkeit, Inhalte zu Vorfallen landeribergreifend
verfligbar zu machen und je nach Bedarf auf sehr kleine Gruppen zu beschranken, oder anderen
Beteiligten (Forschung, Beh6rden, Wirtschaft, etc.) zuganglich zu machen.

?Das Kiirzel stand urspriinglich fiir “Malware Information Sharing Platform”. Da die Software aber heute wesent-
lich mehr kann als nur Informationen tiber Schadsoftware zu teilen, gibt es keine offizielle Langform mehr.
©Anfragen fiir einen Zugang bitte an team@cert.at.
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Das MISP-Projekt hat eine eigene Webseite, der Code wird in einem GitHub Repository zur Ver-
fligung gestellt.

2.7 Bedrohungen 2021

Das Gros der Probleme der IT-Sicherheit sind gut bekannt, nur in seltenen Fallen werden von
Grund auf neue Angriffsmethoden entwickelt. Dennoch bringen die meisten Jahre einzelne Wei-
terentwicklungen oder neue Verhaltensweise von Bedrohungsakteuren mit sich, die aus der
breiten Masse hervorstechen. 2021 fielen darunter mehrere kritische Sicherheitsliicken in Mi-
crosoft Exchange, und die als "Log4j / Log4Shell” benannten Schwachstellen in einer beliebten
und weit verbreiteten Java-Bibliothek. Auch Angriffe mit Ransomware gingen leider nicht zu-
rick, wohingegen koordinierte StrafverfolgungsmaBnahmen gegen die Schadsoftware-Familie
Emotet zumindest einige Monate lang Wirkung zeigten.

2.7.1 Ransomware

Eine bemerkenswerte Entwicklung, die sich durch das vergangene Jahr hinweg kontinuierlich
beobachten lief3, war die Professionalisierung von Ransomware-Banden. Der Trend geht immer
mehr weg von einzelnen Tater:innen, hin zu gut organisierten und hochgradig spezialisierten
kriminellen Organisationen, die als "Ransomware-as-a-Service” (RaaS) bezeichnet werden. Die-
se Gruppen bieten Ransomware als Dienstleistung an, bei der andere Kriminelle die Malware
gegen eine Geblihr nutzen kénnen, ohne selbst tiber detailiertes technisches Wissen oder Fahig-
keiten zu verfiigen. Dies hat zu einer erneuten Zunahme von Ransomware-Angriffen gefiihrt, da
die Barrieren fiir die Durchfiihrung solcher Angriffe immer niedriger werden.

Leider haben auch die Angriffe dieser Art gegen Unternehmen und Organisationen im Bereich
kritischer Infrastruktur, wie Energieversorgungen und Gesundheitswesen zugenommen. Inter-
national konnten auch vermehrte Angriffe auf Behérden und Regierungsorganisationen ver-
zeichnet werden. Osterreich ist von dieser letzten Entwicklung bisher noch gréRtenteils ver-
schont geblieben, es ist aber nicht davon auszugehen, dass wir hier als "Insel der Seligen” ver-
bleiben werden.

Gleichzeitig haben Regierungen und Strafverfolgungsbehorden weltweit verstarkt MaBnahmen
ergriffen, um Ransomware-Banden zu bekampfen. Es gab intensivierte internationale Zusam-
menarbeit und koordinierte Aktionen zur Identifizierung und Strafverfolgung von Ransomware-
Akteuren.

Nichtsdestotrotz bleibt Ransomware eine anhaltende Bedrohung, die nicht auf die leichte Schul-
ter zu nehmen ist. In Anbetracht des potentiellen Schadens bei einem erfolgreichen Angriff ge-
gen das eigene Netzwerk ist es nicht nur im philosophischen Sinn die richtige Entscheidung,
Malnahmen zur Starkung der eigenen Sicherheit kontinuierlich voranzutreiben. Auch mit Hin-
blick auf den durch gestohlene Daten entstehenden Reputationsverlust und dessen wirtschaft-
liche Folgen sollten Unternehmen hier nicht unnotig sparen.
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2.7.2 Emotet

Die Infrastruktur von Emotet, eine der anpassungsfahigsten Schadsoftware-Familien der letzten
Jahre, wurde im Januar 2021 durch eine koordinierte StrafverfolgungsmaRnahme abgeschaltet,
was in weiterer Folge zu einem merklichen Abfall im Infektionsgeschehen fiihrte. Im November
dieses Jahres kehrte Emotet jedoch zurlick und entwickelt sich seitdem kontinuierlich weiter.
Trotz dieser langen Pause verarbeitete CERT.at in diesem Jahr mehr als 8000 Meldungen (iber
mogliche Infektionen und informierte die Betroffenen.

Erste Anzeichen fiir eine neuerliche Aktivitat wurden von Sicherheitsforscher:innen am 14. No-
vember entdeckt, als eine Emotet-Binardatei im Rahmen einer Trickbot-Infektion geliefert wur-
de. Schon kurz darauf wurden bereits groBe Mengen an boésartigen Nachrichten mit Emotet-
Bezug vermeldet.

Die neue Emotet-Infrastruktur besteht aus zwei separaten Botnetzen, die als Epoche 4 und
Epoche 5 bezeichnet (hdufig abgekirzt als E4 und E5) werden. Initial enthielten die bdsartigen
Spam-Mails von Emotet eine von drei Arten von Anhangen: ein passwortgeschiitztes ZIP-Archiv,
ein Word-Dokument oder eine Excel-Tabelle. Dies entspricht der gleichen Methode, die bei fri-
heren Emotet-Infektionen gesehen wurden. Im Laufe des Monats wurde dem Infektionsprozess
eine Batch-Datei hinzugefligt. Die Ziele dieser Angriffe umfassten unterschiedlichste Sektoren
weltweit, jedoch waren die Vorlagen fiir die Office-Dokumente immer noch in englischer Spra-
che gehalten, selbst wenn die Opfer keine englischsprachigen Personen waren.

Im selben Monat wurde auch eine Anderung im Infektionsablauf vorgenommen: Das Aktivie-
ren von Makros fiihrte nicht mehr direkt zum Herunterladen und Ausfiihren der Emotet-DLL.
Stattdessen lieR der Makrocode eine Batch-Datei fallen, die anschlieBend ausgefiihrt wurde. Als
eine Ausweichmethode erzeugte ein verschleiertes Skript in der Batch-Datei einen PowerShell-
Befehl, um eine Emotet-DLL abzurufen und sie auf dem Computersystem des Opfers auszufiih-
ren. Die Emotet-DLL war dhnlich den Emotet-DLLs vor der Abschaltung im Januar 2021.

Ende November dnderte Emotet seine Strategie erneut und begann, den Microsoft App Instal-
ler als Teil seiner Infektionskette zu nutzen. Dieser Schritt ermoglichte es Emotet, die Schadsoft-
ware durch eine vermeintlich legitime Anwendung zu verbreiten und so die Entdeckung durch
Sicherheitslosungen zu erschweren. Ab Dezember wurde Cobalt Strike auf Emotet-infizierten
Windows-Hosts bereitgestellt, und mindestens eine weitere Welle von Emotet-E-Mails, die ver-
suchten, das App Installer-Protokoll von Microsoft zu missbrauchen konnte beobachtet werden.
Nachdem dies nicht den gewiinschten Erfolg brauchte wechselten die Angreifer:innen jedoch
schnell zu anderen Infektionsmustern und verwendete unterschiedliche Vorlagen fiir Office-
Dokumente, hauptsachlich Excel-Tabellen. Nach dem 24. Dezember stellte Emotet das Versen-
den von Spam bis nach dem neuen Jahr ein.

Trotz der erfolgreichen Abschaltung im Januar 2021 und der anschlieBenden Pause hat Emo-
tet seine Riickkehr geschafft und ist weiterhin eine ernstzunehmende Bedrohung. Die Entwick-
ler:innen von Emotet haben ihre Taktik und Methoden angepasst, um ihre Schadsoftware ef-
fektiver zu verbreiten und Sicherheitsmechanismen zu umgehen. Es ist davon auszugehen, dass
Emotet weiterhin neue Techniken entwickelt und seine Verbreitungsmethoden verandert, um
die Wirksamkeit der Schadsoftware aufrechtzuerhalten und Gegenmassnahmen so effektiv wie
moglich umgehen zu kénnen. Die Zusammenarbeit von internationalen Strafverfolgungsbehér-
den und privaten Unternehmen bleibt entscheidend im Kampf gegen Emotet und andere Cyber-
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bedrohungen. Unternehmen und Privatpersonen sollten dartiber hinaus stets wachsam sein,
ihre Systeme regelmafig aktualisieren und sich tiber die neuesten Bedrohungen informieren,
um sich bestmdglich vor Angriffen zu schiitzen.

2.7.3 Microsoft Exchange

Mit Proxylogon und Proxyshell wurden im Marz beziehungsweise August 2021 Sicherheitsli-
cken in Microsofts E-Mail Server Exchange bekannt die weltweit fiir groBes Aufsehen sorgten.
Diese Sicherheitsliicken wurden aktiv & grofflachig ausgenutzt, und sorgten nicht nur bei den
Betreiber:innen verwundbarer Exchange-Installationen fiir rauchende Kopfe. Die von kompro-
mittierte Servern ausgehenden Folgeangriffe gegen Dritte, insbesondere durch Kampagnen mit
Malspam, stellten Sicherheitsverantwortliche vor Herausforderungen.

In einigen Fallen konnten Angreifer:innen durch die Ausnutzung dieser Schwachstellen auf die
E-Mail Infrastruktur einer Organisation zuriickgreifen, und sich so in legitimate Kommunikati-
onsverlaufe schmuggeln, um ihre Schadsoftware zu verteilen oder betriigerische Handlungen
zu setzen. Ein Vortauschen bekannter Absender war so nicht mehr notwendig, Empfanger:innen
wihrten sich in Sicherheit und konnten so einfacher zum Offnen bdsartiger Anhinge verleitet
werden.

Als nationales CERT begegneten wir diesen Schwachstellen nicht nur durch die Veréffentlichung
aufbereiteter Handlungsempfehlungen sowie aktuellen Lageinformationen, sondern auch durch
zielgerichtete Information von Betreiber:innen von verwundbaren Exchange-Instanzen, um eine
schnelle Behebung der Sicherheitsliicke zu erméglichen.

Betroffene Installationen in osterreichischen Netzbereichen haben wir einerseits durch Netz-
werkscans und andererseits anhand Informationen unseres internationalen Partnernetzwerks
identifiziert.

10000

1000 \

100

% ¢
P o0 o )
2 o-o°"-0...-.o....... o o
° ® %0 00 00 00 00 o4 o0 0o 00 o
® op oo .o
® o0 o0

1
09/03/2021 09/04/2021 09/05/2021 09/06/2021 09/07/2021 09/08/2021 09/09/2021 09/10/2021 09/11/2021 09/12/2021

——certat-scans potentially vulnerable vulnerable vulnerable, webshell webshell

Abbildung 2.15: Datenbasis zu Proxylogon in Osterreich: Verwundbare Systeme und erkannte
Infektionen
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2.7.4 Logdj

Gegen Ende des Jahres sorgte eine schwerwiegende Sicherheitsliicke in einer verbreiteten Java-
Bibliothek noch einmal fiir Aufruhr - Log4j. Dabei handelt es sich um ein Logging-Bibliothek,
die in tausenden von Softwareprojekten eingebaut wurde, und daher - nicht immer bewusst
- von vielen Unternehmen und Organisationen weltweit eingesetzt wird, um Protokolldaten
in Anwendungen zu erfassen und zu verarbeiten. Die darin entdeckte Sicherheitsliicke, die als
Log4Shell oder CVE-2021-44228 bekannt wurde, ermdglicht es Angreifer:innen, schadlichen
Code lber speziell gestaltete Protokollnachrichten einzufiihren und dadurch die betroffenen
Systeme zu Gbernehmen.

Die vergleichsweise leichte Ausnutzbarkeit der Schwachstelle fiihrte sehr schnell zu massiven
Scans verschiedenster Akteure im Internet, von denen das Gros leider nicht nur nach der Prasenz
der Liicke suchte, sondern diese dann bei Gelegenheit auch gleich nutzte um das verwundbare
System zu kompromittieren.

Nach der Vero6ffentlichung reagierten die Entwickler:innen hinter Log4j relativ schnell mit der
Bereitstellung von Sicherheitsaktualisierungen, um die Liicke zu beheben. Allerdings war das
Einspielen dieser Updates keine triviale Angelegenheit, da die Bibliothek in vielen Anwendun-
gen und Systemen verwendet wird. Das bedeutete, dass Aktualisierungen in diesem Fall umfas-
sende Uberpriifung und Aktualisierung in einer Vielzahl von Umgebungen und Anwendungen
erforderte, was eine komplexe und zeitaufwandige Aufgabe war.

Durch eine enge Zusammenarbeit zwischen verschiedenen Akteuren, wie IT-Sicherheitsfirmen,
Regierungsbehérden, CERTs (Computer Emergency Response Teams) und anderen Organisatio-
nen, konnten betroffene Unternehmen schnell Gber die Bedrohung informiert werden. Infor-
mationen Uber die Art des Angriffs, die Schwachstellen, betroffene Systeme oder moégliche Ab-
wehrmaBnahmen wurden effizient und zeitnah geteilt, um den Unternehmen bei der Reaktion
auf den Vorfall zu helfen.

2.8 Hilfe bei Vorfallen

Auch wenn die Hauptaufgabe von CERT.at und GovCERT Austria darin besteht, koordinierend
Zu unterstiitzen, gibt es Fille, die dabei herausstechen und wesentlich mehr Zeit erfordern, als
im normalen Tagesgeschift. In solchen Fallen unterstiitzen wir Betroffene sowohl mit unserem
Fachwissen und unserer Erfahrung, als auch bei der Koordination mit den relevanten staatlichen
Stellen.

Aufgrund der Intensivitat unseres Engagements seien hier unsere Aktivitaten rund um die DDoS-
Angriffe im Sommer 2021 erwahnt. In den Monaten Mai und Juni kam es zu starken DDoS-
Angriffen bei denen eine Gruppe, die sich "Fancy Lazarus” nennt, unter Androhung von Folge-
angriffen versuchte, Geld von den Betroffenen zu erpressen. Dieses Phdnomen ist grundsatzlich
nicht neu. Vergleichbare Angriffe gab es bereits 2020, durch einen Bedrohungsakteur mit dhn-
lichem Namen. Die Vorgehensweise der Tater:innen war immer gleich:

o Erpressung des potentiellen Angriffsziels per E-Mail, mit Ankiindigung eines Demoangriffs
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sowie einer Zahlungsfrist von 7 Tagen, bei Nichteinhaltung wurde mit schweren Angriffen
gedroht.

e Kurs darauf folgte ein DDoS-Angriff mit einer Bandbreite zwischen 30 und 250Gbit/s,
meistens gegen die autoritativen Nameserver des Opfers, der meist um die zwei Stun-
den anhielt

e Nach diesem "Demoangriff” kam es in keinem einzigen uns bekanntem Fall zu weiteren
Angriffen

Die Angreifer:innen setzten offensichtlich darauf, durch Aufbau einer Drohkulisse ausreichend
Angst zu erzeugen, um Opfer zur Zahlung zu bewegen - mit der Hoffnung, dass gentligend Un-
ternehmen eingeschiichtert genug sind, um die Kampagne finanziell lohnenswert zu machen.

Es gelang uns relativ schnell, ausreichend Informationen von betroffenen Unternehmen zu sam-
meln, um ein schliissiges Bild tiber die Art der Angriffe, technische Details und moégliche Abwehr-
maBnahmen zu erhalten, welches in weiterer Folge an andere Organisationen verteilt werden
konnte.

Dariiber hinaus wurde die Koordination von MaZnahmen zur Abwehr des Angriffs unterstiitzt.
Dies umfasste die Bereitstellung von Leitfaden, Handlungsempfehlungen und bewahrten Vor-
gehensweisen, um betroffenen Unternehmen bei der Umsetzung von SofortmafRnahmen zur
Eindammung der Bedrohung zu helfen. Auch der Austausch von Erfahrungen und Erkenntnis-
sen zwischen betroffenen Unternehmen wurde geférdert, um voneinander zu lernen und die
Reaktion auf den Vorfall zu verbessern.
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Kapitel 3

Kooperationen und Networking

Ohne Zusammenarbeit ist die Arbeit eines CERTs/CSIRTs nicht moglich; keine Institution kann
alle Bereiche der IT-Sicherheit im Alleingang abdecken. Dementsprechend haben CERT.at und
GovCERT Austria Uber die Jahre viel Zeit in den Vertrauensaufbau und Vernetzung gesteckt.

3.1 Vernetzung als Grundvoraussetzung fiir Vertrauensbildung

CERT.at arbeitet nicht im Verborgenen an der Sicherheit des Osterreichischen Internets. Nur
durch intensive Vernetzung mit Anderen in der IT-Security Branche kann sichergestellt werden,
dass Gefahren erkannt und neue Lésungen und Erfahrungen geteilt werden. Ein gutes Netzwerk,
nationale, europaische und internationale Sichtbarkeit und gegenseitiges Vertrauen, sind die
Basis der Arbeit von CERT.at.

CERT.at und GovCERT Austria richten sich in ihrer Arbeit an jede Osterreicherin und jeden Os-
terreicher. Diese sind Kundlnnen - das Produkt, das sie konsumieren, ist die Sicherheit im Netz.
Da es aber nicht moglich ist, jede und jeden direkt anzusprechen, interagieren CERT.at und Gov-
CERT Austria stellvertretend mit den wichtigsten Communities im Bereich IT-Sicherheit. Das sind
jene osterreichischen Unternehmen und Institutionen im Sicherheitsbereich, die sich mit die-
sem Thema auseinandersetzen oder davon betroffen sind.

CERT.at und GovCERT Austria betreiben ein aktives Community Management, sowohl offline
durch Organisation und Teilnahmen an Konferenzen / Besuchen / Treffen als auch online durch
Mailinglisten, soziale Medien und Instant Messaging. Wegen der Pandemie haben sich einige
Aktivitdten auch zu hybriden Formaten entwickelt.

Dadurch unterstiitzen sie die Vernetzung aller relevanten Personen, Firmen und Behérden in
Osterreich. Sie sind aber auch international sichtbare Partner fiir ausldndische CERTs/CSIRTs. So
bestehen eine intensive Zusammenarbeit und reger Informations- und Erfahrungsaustausch mit
Expertinnen aus aller Welt. GovCERT Austria ist dabei der staatliche 6sterreichische Ansprech-
partner fir vergleichbare Stellen im Ausland sowie fiir internationale Organisationen zu Fragen
der IKT-Sicherheit.
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3.2 Vernetzung auf nationaler Ebene

3.2.1 Austrian Trust Circle (ATC)

Der Austrian Trust Circle ist eine Initiative von CERT.at und dem 6&sterreichischen Bundeskanz-
leramt und besteht aus Security Information Exchanges in den einzelnen Bereichen der strate-
gischen Informationsinfrastruktur (CIIP).

Im Rahmen des Austrian Trust Circles wird ein formeller Rahmen fiir praxisnahen Informations-
austausch und gemeinsame Projekte im Sicherheitsbereich geboten. Wichtige 6sterreichische
Unternehmen finden hier Hilfe zur Selbsthilfe im Bereich IKT-Sicherheit. Im Rahmen des ATC
bekommt CERT.at Zugang zu operativen Kontakten und Information tber die Behandlung von
Sicherheitsvorfallen in den jeweiligen Organisationen.

Der Austrian Trust Circle ist ein wichtiges Netzwerk der 6sterreichischen IKT-Sicherheit. Er schafft
eine Vertrauensbasis, um im Ernstfall gemeinsam agieren zu kénnen und sorgt fir Vernetzung
und Informationsaustausch in und zwischen den Sektoren der strategischen IKT-Infrastruktur.

Der ATC wurde 2011 gegriindet. Als dann 7 Jahre spater das NISG in Kraft trat, war es dadurch
fir viele Unternehmen, die nun Betreiber wesentlicher Dienste nach diesem Gesetz wurden,
bereits gang und gabe, sich mit anderen tiber Probleme im IT-Sicherheitsbereich auszutauschen,
weshalb das Geflihl, sich fiir einen Vorfall "schamen” zu miissen und ihn darum lieber nicht zu
melden, gar nicht erst aufkommen konnte.

Aufgrund der Pandemie fanden 2021 weder das jahrliche Treffen aller teilnehmenden Organisa-
tionen noch die regelmassigen Treffen der einzelnen Sektoren statt. Die Aktivititen haben sich
stattdessen hauptsachlich auf die Mailinglisten verlagert.

3.2.2 CERT-Verbund

Im Mittelpunkt des Aufgabenbereichs des nationalen 6sterreichischen CERT-Verbunds stehen
die Verbesserung der Zusammenarbeit zwischen den 6sterreichischen CERTs sowie die For-
derung der CERT-Aktivititen in Osterreich. Ein flichendeckendes Netz an kooperierenden CERTs
ist das wirksamste Mittel zur Absicherung der vernetzten Informations- und Kommunikations-
systeme. Diese Sichtweise wird durch die in Osterreich stetig wachsende Anzahl an CERTs be-
ziehungsweise CSIRTs bestatigt.

Der CERT-Verbund wurde 2011 als Kooperation der damals existierenden 6sterreichischen CERTs
aus offentlichem wie auch privatem Sektor gegriindet. Die Intention dahinter war die Bilinde-
lung der verfligbaren Krafte zur optimalen Nutzung des gemeinsamen Know-hows zur Gewahrl-
eistung bestmaoglicher IKT-Sicherheit.

Die Teilnahme am CERT-Verbund ist freiwillig und kann jederzeit beendet werden. Alle Mitglie-
der verpflichten sich, folgende Ziele im Sinne eines gemeinschaftlich gefiihrten und auf Koope-
ration basierenden CERT-Verbundes zu verfolgen:

1. RegelmaBiger Informations- und Erfahrungsaustausch
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2. ldentifikation und Bekanntmachung von Kernkompetenzen

3. Forderung nationaler CERTs in allen Sektoren

Im Lauf des Jahres 2021 gab es insgesamt 6 Treffen, drei davon physisch, der Rest fand aufgrund
der Pandemie virtuell statt. Mit Stand Ende 2021 nehmen 17 Teams am Osterreichischen CERT-
Verbund teil. Genauere Informationen finden Sie auf onlinesicherheit.gv.at.

3.2.3 IKDOK/OpKoord

Die “Struktur zur Koordination auf der operativen Ebene” (auch “Operative Koordinierungs-
struktur” oder kurz “OpKoord” genannt) und der “Innere Kreis der operativen Koordinations-
struktur” (IKDOK) wurde erstmals in der im Mi3rz 2013 herausgegebenen “Osterreichische Stra-
tegie fiir Cyber Sicherheit” (OSCS 2013) beschrieben. Im Jahr 2016 nahmen beide Strukturen ih-
re Arbeit auf. Sowohl der IKDOK als die OpKoord bekamnen mit Inkrafttreten des NIS-Gesetzes
Ende 2018 einen klaren rechtlichen Rahmen. Die Ende 2021 erschienene neue Version der “Os-
terreichische Strategie fiir Cybersicherheit”” (OSCS 2021) hat diese Strukturen nicht verdndert.

Der IKDOK erstellt periodische und anlassbezogene operative Lagebilder zur staatlichen Cyber-
sicherheit. Weiters ist er fiir die Erarbeitung von MalZnahmen im Anlassfall sowie fiir die Unter-
stlitzung und Koordinierung gesamtstaatlicher NotfallmalBnahmen im Rahmen des Cyber Kri-
senmanagements (CKM) zustandig.

Der IKDOK besteht (Siehe §3(4) NISG) aus Vertretern des Bundeskanzlers, des Bundesministers
flir Inneres, des Bundesministers fiir Landesverteidigung und des Bundesministers flir Europa,
Integration und AuBeres. Bis Dezember 2021 hatte das Cyber Security Center im BVT die Aufga-
be, die Koordinationsstrukturen zu leiten. Mit der Etablierung der Direktion fiir Staatsschutz und
Nachrichtendienst (DSN) wanderte diese Agenden gemeinsam mit den anderen der operativen
NIS Behorde in die Abteilung IV/10 des Innenministerium.

Damit sind die folgenden Akteure im IKDOK aktiv: Das Bundeskanzleramt (BKA) mit dem Gov-
CERT, die Direktion fiir Staatsschutz und Nachrichtendienst (BMI/DSN), das Cybercrime Com-
petence Center (BMI/BK), das das Bundesministerium fiir europaische und internationale An-
gelegenheiten (BMEIA) sowie das Abwehramt, das Heeres-Nachrichtenamt und das IKT & Cy-
bersicherheitszentrum (alle BMLV).

3.2.4 Austrian Energy CERT - AEC

Nach der NIS-Richtlinie der europaischen Union sind alle Betreiber kritischer Infrastruktur ver-
pflichtet, Hacking-Angriffe oder Softwareprobleme an eine Meldestelle zu berichten. In einem
(bisher) einzigartigen Modell hat sich die gesamte Energiewirtschaft Osterreichs (Strom, Gas
und Vertreter der Olwirtschaft) in Form der Arbeitsgemeinschaft E-CERT auf ein “Private Public
Partnership“ verstandigt, die das 6sterreichische Austrian Energy Computer Emergency Respon-
se Team (AEC) aufgebaut hat.

Mehr Informationen Uber das AEC finden Sie auf deren Webseite unter https://www.energy-
cert.at/.
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3.3 Vernetzung auf internationaler Ebene

Neben der Zusammenarbeit innerhalb Osterreichs, kooperieren CERT.at und GovCERT Austria
auch auf internationaler Ebene mit zahlreichen Organisationen und Gruppen.

3.3.1 Bilaterale Vernetzung

CERT.at arbeitet mit vielen CERTs/CSIRTs aus Nachbar- und Partnerlandern zusammen; beson-
ders intensiver Austausch findet u.a. mit dem Deutschen CERT-Verbund statt. CERT.at wird re-
gelmaBig zu Konferenzen des deutschen Verbundes eingeladen. Im Mittelpunkt stehen dabei
gegenseitige Updates.

3.3.2 Task Force CSIRT

Die Task Force CSIRT (TF-CSIRT) dient vor allem als laufende, vertrauensbasierte Vernetzungs-
plattform. Die TF-CSIRT ist eine urspriinglich aus dem europaischen akademischen Netzwerk
(GEANT) entstandene Plattform. Mit der Etablierung des CSIRTs Network (s.u.) ist fiir uns die
Bedeutung der TF-CSIRT gesunken.

Neben anderer Task-Forces zu Spezialthemen, hat sich eine auf CERTs konzentrierte Plattform
entwickelt. Mit Trusted Introducer (Tl) entstand aus dem Netzwerk weiters eine wichtige Da-
tenbank, die Gber die Vertrauenswiirdigkeit und Seriositat von Akteur:innen im europaischen
IT-Sicherheitsbereich Auskunft gibt.

3.3.3 CSIRTs Network

Im Jahr 2017 wurde auf Initiative der Europaischen Union und auf Basis der NIS-Richtlinie ein
neues Netzwerk auf EU-Ebene eingefiihrt, mit dem ein Zusammenschluss aller europaischer
nationalen CERTs und Branchen-CERTs erfolgen soll.

Mitglieder im CSIRTs Network sind alle nationalen CERTs (in diesem Kontext: CSIRTs, die laut §9
der NIS-Direktive akkreditiert sind) der EU-Mitgliedslander, wobei es sich groRtenteils um staat-
liche Stellen handelt. Das Netzwerk ist sehr divers, die TeamgroRe reicht von klein (etwa die
CSIRTs aus Zypern oder Malta) bis zu groRen nationalen Cybersicherheitszentren wie NCSC-NL,
ANSSI (Frankreich) oder dem CERT-Bund im deutschen BSI. Manche haben eher akademischen
Hintergrund (CERT.LV, CERT.PL, CSIRT.CZ), andere hingegen sind sehr eng an den Nachrichten-
dienst (CFCS DK) angekoppelt. Fiir Osterreich nimmt CERT.at, das GovCERT und das AEC am
CSIRTs Network teil.

Das Netzwerk trifft sich meist drei mal im Jahr (2021 war das leider nur ein mal physisch mog-
lich), online wird per Mailinglisten und vor allem Uber ein Instant Messaging System kooperiert.
Letzteres hat sich seit seiner Einflhrung als wichtigstes Medium herausgestellt, da die nieder-
schwellige Erreichbarkeit quer tber die ganze Europaische Union die Zusammenarbeit zwischen
Teams aller Mitgliedsstaaten deutlich verstarkt hat.
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Die Phase des Vertrauensaufbaus hat das Netzwerk hinter sich gebracht, jetzt geht es um ei-
ne vertiefte Zusammenarbeit, sowohl im Tagesgeschift, als auch wahrend groBerer Vorfalle.
Letzteres wird im Netzwerk regelmaRig getlibt. Dadurch soll gewahrleistet werden, dass bei Vor-
fallen, egal ob grenziibergreifend oder nicht, gegenseitige Unterstiitzung schnell und effizient
erfolgen kann.

Um diese Ubergeordneten Ziele zu erreichen wird beispielsweise auf gleiche technische Losun-
gen! und eine gemeinsame Taxonomie (siehe 2.3: Taxonomie) gesetzt. Im Rahmen des Meli-
CERTes 2 Projektes haben Mitarbeiter von CERT.at beim Design und Implementation der IT-
Infrastruktur des CSIRTs Networks mitgewirkt.

3.3.4 European GovCERT Group

Die European GovCERT Group (EGC) ist ein historisch gewachsenes Netzwerk bestehend aus
den GovCERTs von 12 europaischen Staaten plus CERT-EU. Letzteres ist fir die EU Institutionen
zustandig. Die Gruppe bildet eine informelle Vereinigung, deren Mitglieder in Fragen hinsichtlich
der Reaktion auf Vorfalle effektiv zusammenarbeiten. Im Gegensatz zum CSIRTs Network ist EGC
eine Initiative der CERTs selbst und basiert nicht auf einem gesetzlichen Auftrag.

Die EGC konzentriert sich auf den Austausch zwischen Sicherheitsteams in Bezug auf aktuelle
Vorfille, Gefahrenpotentiale sowie Projekte und Werkzeuge der Teilnehmenden. Neben den re-
gelmaRigen Treffen von Vertreterlnnen der GovCERTs gibt es auch eine laufende niederschwel-
lige Kommunikation zwischen den Teams. Die Unabhangigkeit von politischen Einflussnahmen
und die interne Vertrauensbasis zwischen den Beteiligten garantieren einen effizienten Aus-
tausch zu Problemlagen und neuen Entwicklungen.

Mitglieder sind auch CERTs aus Norwegen, der Schweiz und dem Vereinigten Kénigreich. Dies
ermoglicht uns auch eine direkte Zusammenarbeit mit Organisationen die nicht Teil des CSIRTs
Network der Europaischen Union sind.

3.3.5 FIRST

FIRST (Forum of Incident Response and Security Teams) ist der anerkannte, globale Verband
von CERTs. Die Mitgliedschaft in FIRST gibt Incident Response Teams den Zugriff auf ein glo-
bales Kontaktnetzwerk und Wissensbasis, was eine effektivere Reaktion auf Sicherheitsvorfille
ermoglicht.

Auf Grund der GréBe (FIRST hat mehr als 400 Mitglieder) stehen nicht mehr einzelne Vorfille
im Fokus von FIRST, sondern vielmehr der Erfahrungsaustausch, Lobbying und das gemeinsame
Entwickeln von Standards. So werden etwa das Traffic Light Protocol (TLP), i.e. das System zur
Kennzeichnung, wie Information weitergegeben werden darf und das Common Vulnerability
Scoring System (CVSS), also die Metrik zur Bewertung von Schwachstellen von FIRST betreut.
Weitere Informationen dazu finden Sie auf der Webseite von FIRST, zu TLP und zu CVSS.

Das Netzwerk trifft sich zum einen bei der jahrlichen internationalen Konferenz und zum ande-

'Konkret unter anderem MISP und IntelMQ.
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ren bei zahlreichen themen- oder regionsspezifischen Treffen. Viele davon fanden 2021 pande-
miebedingt virtuell statt.

37



Kapitel 4

Drittmittelprojekte

Um die Finanzierung des Teams auf eine breitere Basis zu stellen, und um spezielle Projekte
umsetzten zu kdnnen, nutzt CERT.at die Mdglichkeiten, die sich durch EU-Programme und na-
tionalen Forderungen ergeben.

4.1 Connecting Europe Facilities (CEF)

Co-financed by the European Union
Connecting Europe Facility

**
* o

4.1.1 Enhancing Cybersecurity in Austria (2018-AT-1A-0111)

CERT.at reichte im Jahr 2018 ein weiteres EU Projekt “Enhancing Cybersecurity in Austria” (2018-
AT-IA-0111) im Rahmen des Connecting Europe Facilities (CEF) Programm ein, das in vollem Um-
fang genehmigt wurde und das eine 75%-ige Forderung der Projektkosten durch die Europaische
Union ab September 2019 beinhaltete. Diese Projekt wurde mit Ende August 2021 erfolgreich
abgeschlossen.

Das Projekt umfasste sowohl interne Weiterentwicklungen als auch Anpassungen an internatio-
nale Anforderungen im Rahmen der Zusammenarbeit der europaischen CERTs/CSIRTs. So ist die
Integration und Einbindung in “MeliCERTes”, einem EU gef6érderten Projekt zur internationalen
Kooperation der europaischen CERTSs, ein wichtiger Teil des Projektes.

International Relations

Im Projekt wurden Kosten, die bei internationalen Treffen und Schulungen auflaufen, gefordert.
2021 war die Reisetatigkeit pandemiebedingt noch stark eingeschrankt, die meisten Meetings
fanden noch virtuell statt.
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Dazu gehorten das 62. TF-CSIRT Meeting im Janner, ein IHAP Meeting im Februar, das CSIRTs
Network (CNW) Meeting im Marz, das 63. TF-CSIRT Meeting im Mai, und das nichste CNW
Meeting und die FIRST Conference und das dazugehorige Capture The Flag (CTF) Event im Juni.
Bei letzterem belegte zwei unserer Mitarbeiter den 9. Platz von 42 Teams. Dazu gibt es auch ein
langeres Writeup auf Englisch.

Die initial geplante Serie von Hackathons wurde auch virtuell abgehalten, wir fokussierten auf
RTIR und IntelMQ fiir die Mitglieder im CSIRTs Network.

Trainings und Schulungen standen auch am Programm: TRANSITS | (Die TRANSITS-Trainings rich-
ten sich speziell an CERT/CSIRT Mitarbeiterinnen und dienen dem Austausch und der Vernet-
zung in diesem Bereich), ein mal SANS SEC402: Cybersecurity Writing: Hack the Reader, ein mal
Windows Host Security Training des InfoSec Institutes und ein mal CompTIA Network+ Funda-
mentals.

Da dieses Projekt mit Ende August 2021 auslief, war die Arbeit im zweiten Jahresdrittel 2021 auf
den Projektabschluss und die dabei abzugebenden Berichte fokussiert.

OpenINTEL

Im Februar 2021 konnten wir gemeinsam mit der Nic.at Research & Development Abteilung das
,OpenINTEL-lookup“ Subprojekt erfolgreich umsetzen und veroéffentlichen.

Bei OpenINTEL handelt es sich um ein Forschungsprojekt der Universitit Twente (Niederlande)
in Zusammenarbeit mit SURFnet, SIDN Labs und NLnet Labs., das eine Plattform zur Messung
des Zustands groRer Teile des globalen DNS (Domain Name System) darstellt.

Da das DNS eine Schliisselrolle bei nahezu allen Internetdiensten spielt, entsteht dadurch eine
Aufzeichnung von Veranderungen im Internet (iber langere Zeitraume. Die Messungen werden
taglich durchgefiihrt: Dabei wird ein groBer Ausschnitt des DNS Systems abgefragt, und die ent-
stehenden Antworten der DNS Server werden analysiert. Der groRe Vorteil ist vor allem der
zeitliche Verlauf, der es erméglicht, Anderungen auch historisch nachzuverfolgen - etwa dann,
wenn neue Technologien umgesetzt werden oder sich Anderungen am DNS durchsetzen.

Unsere Research & Development Abteilung erhalt von OpenINTEL taglich jene Daten, die unsere
.at-Zone betreffen. Um diese Daten fiir die Aufgaben des nic.at-CERT direkt nutzbar zu machen,
wurde von uns eine Web-Oberflache erstellt, Giber die Suchabfragen erfolgen kénnen.

Fiir die Machine-to-Machine-Kommunikation steht auch noch ein Application Programming In-
terface (API) zur Verfligung. Die entstandene Software wird nun als Open-Source zur Verfligung
gestellt, damit auch andere Organisationen von dieser Entwicklung profitieren kénnen.

IntelIMQ

Anfang Marz veréffentlichten wir IntelMQ 2.3.0 inklusive dazugehériger Tools wie dem IntelMQ
Manager und der neuen IntelMQ API. Es war auch das erste Release mit einem Docker Image
verfligbar auf Dockerhub unter certat/intelmqg-full. Details zu allen Neuerungen finden Sie im

39


https://www.enisa.europa.eu/topics/csirt-cert-services/community-projects/incident-handling-automation
https://cert.at/en/blog/2021/6/first-challenge-2021-writeup
https://www.geant.org/Services/Trust_identity_and_security/Pages/TRANSITS_Training.aspx
https://www.sans.org/cyber-security-courses/cyber-security-writing-hack-the-reader/
https://www.infosecinstitute.com/skills/learning-paths/windows-10-host-security/
https://www.infosecinstitute.com/skills/learning-paths/comptia-network/
https://www.infosecinstitute.com/skills/learning-paths/comptia-network/
https://www.surf.nl/
https://www.sidnlabs.nl/en
https://www.nlnetlabs.nl/
https://github.com/nic-at/openintel-lookup
https://hub.docker.com/r/certat/intelmq-full

"= GovCERT Austria KAPITEL 4. DRITTMITTELPROJEKTE (@?mat

dazugehorigen Blogpost.

Im April wurde mit IntelIMQ 2.3.2 das letzte Maintenance Release fiir das erste Drittel 2021
veroffentlicht, welches Bugfixes sowie Verbessungen fiir Shadowserver and Shodan enthielt. Am
2. Juli wurde mit IntelIMQ 3.0.0 eine rundum Uberarbeitete Version von InteIMQ veroffentlicht
und damit auch ein wesentlicher Milestone fiir das Projekt erreicht. Einen Uberblick zu den
Anderungen und Umbauten findet man auf unserem Blog.

tag2domain

Im April 2021 gab es einige Neuerungen bei tag2domain im Zusammenhang mit flexibleren Ta-
xonomien. Ausfiihrliche Beschreibungen finden sich in unserem Blog Post.

Constituency-Portal NG (,tuency)

Neben InteIMQ 3.0 wurde zeitgleich die erste stabile Version von "Tuency”, unserem neuen
“Constituency-Portal”, veroffentlicht. Das Portal ist ein Kontaktmanagementtool mit Self-Service
Funktionen und verwendet als Authentifizerungslosung Keycloak. Dadurch kénnen die dort hin-
terlegten Zugangsdaten auch bei anderen, zukilinftigen Diensten verwendet werden.

Das Portal verbessert und erweitert aulerdem die Adressierung unserer taglichen Benachrich-
tigungen an Netzbetreiber:innen iber Probleme in deren Netzen, die wir via IntelMQ ausschi-
cken. Eine genauere Beschreibung der Funktionen finden Sie in unserem Blogpost dazu. Der
Source-Code von Tuency ist offentlich auf GitLab einsehbar.

Vor der Veroéffentlichung wurde ein Pentest durch Externe durchgefiihrt, der kleine Verbes-
serungsmoglichkeiten fand, insgesamt aber das sichere Design und die robuste Ausfiihrung des
Projekts bestatigte. AuBerdem haben wir im zweiten Jahresdrittel umgesetzt, dass unsere 6f-
fentlichen Datenfeeds via IntelMQ in unser SIEM eingespeist werden. Entsprechend ist es jetzt
moglich, dessen Logs mit den Feeds zu korrelieren und effizienter auf Probleme zu reagieren.

MeliCERTes

Ebenfalls abschlieBen konnten wir die Integration der MeliCERTes Plattform, unter anderem
durch die Installation von Cerebrate. Fiir die erfolgreiche Umsetzung war es notwendig, im IT
Betrieb technische Grundlagen und Kompetenzen zu schaffen und auszubauen.

4.1.2 CyberExchange (2017-EU-IA-0118)

Das von der europaischen Kommission unterstiitzte CyberExchange Projekt ist ein Erasmus-
Aquivalent fiir nationale CERTs/CSIRTs der EU. Mitarbeiter:innen kénnen fiir drei Tage bis zu
zwei Wochen in einem anderen CERT/CSIRT arbeiten und so die Vernetzung innerhalb der Com-
munity verbessern sowie das Teilen von Know-How vereinfachen.
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Dabei sind zwei Arten des Austausches moglich: Einmal in Form eines “Fellowships” bei dem
eine Mitarbeiterin oder ein Mitarbeiter zu einem anderen CERT/CSIRT geschickt wird, um dort
neue Fahigkeiten zu lernen und diese dann nach der Riickkehr auch zu Hause zu verbreiten.

Andererseits sind auch sog. “Technical Assistance Visits” moglich, bei denen eine Person zu ei-
nem anderen CERT/CSIRT reist, um dort Wissen zu einem oder mehreren Tools zu vermitteln.
CERT.at wirkt als sendende als auch empfangende Stelle an diesem Projekt mit.

Die Covid-19 Pandemie hat diese Projekt leider massiv getroffen und eingschrankt. Auf Grund
der Reise- und Kontakteinschrankungen seit Beginn der Covid-19 Pandemie sind Reisen und
Austauschbesuche mit anderen CERTs defacto unmoglich geworden - in der Hoffnung auf eine
Besserung der Lage wurde das Projekt mehrmals verlangert. Leider hat sich bis Sommer 2021
keine Gelegenheit ergeben, weitere Besuche durchzufiihren und wir sind daher mit Herbst 2021
final aus dem Projekt ausgeschieden.

4.1.3 AWAKE "Cyber situational awareness for collaborative knowledge and joint
preparedness” (2020-AT-1A-0254)

Seit September 2021 arbeiten wir gemeinsam mit dem Austrian Institute of Technology (AIT)
als Koordinator, dem Bundesministerium fiir Inneres (BMI) sowie dem Bundeskanzleramt (BKA)
an "AWAKE” mit einem geplante Ende mit August 2024.

In diesem Projekt geht um das Thema Lagebild: wie kann man eine Einschatzung der aktuellen
Sicherheitslage erstellen und wie kann man dieses am besten kommunizieren. Primar geht es
hier um die drei Ebenen in der Cybersicherheitsstrategie der EU (technisch: CERTs, operativ:
CyCLONe, strategisch), die sich in Osterreich gut abbilden lassen.

Bei uns im CERT, auf der technische Ebene, geht es um die Details, was die (technischen) Be-
drohungen sind, was aktuell ausgenutzt wird und was wo verwundbar ist. In Osterreich ist die
operative Ebene die entsprechende NIS Behorde im Innenministerium (bis Dezember 2021 hat-
te das CSC im BVT diese Rolle, danach das NIS Biro in der Sektion 1V) wo es primar um die
Auswirkungsdimension geht. Wir tauschen uns fallbezogen und laufend im Rahmen der OpKo-
ord (siehe NIS-Gesetz) aus. Das wollen wir mit diesem Projekt verbessern.

Einerseits geht es um die Aufbereitung der bereits im CERT vorhandenen Daten, die aber in
diversen Systemen verteilt sind. So etwa kénnten Informationen zu einer DDoS-Kampagne auf
folgende Systeme verteilt sein: Ticketsystem, OSINT, nationale und internationale IM-Systeme
und MISP. Eine zentrale Suche (iber alle diese Systeme soll die Frage nach "Was wissen wir zu
Thema X?” umfassend beantworten kénnen. Ein automationsgestiitztes Clustering kann dann
zu einem funktionalen User-Interface fiihren, in dem unser Analyst einen Lagebericht zusam-
menstellen und manuell ergénzen kann. Diese soll dann Uber ein bidirektionales Interface mit
der operativen Ebene geteilt werden kdnnen.

Andererseits geht es auch um das aktive Einholen von Statusberichten durch Umfragen. Hier
kdnnen wir stark auf die Vorarbeiten aus dem ACCSA Projekt zuriickgreifen. Das dort entwickel-
te Koord-Tool kann genau das: eine dauerhaft laufende Webumfrage, bei der sich die Fragen
und Antworten mit der Zeit andern diirfen, und wo jeweils eine aktuelle Zusammenfassung der
Ergebnisse angezeigt wird. Im Nachhinein kann man sich auch anzeigen lassen, was der Wis-
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sensstand zu bestimmten Zeitpunkten war.

Beiden Modi gemeinsam ist die theoretische Moglichkeit, das System nicht nur als Briicke zwi-
schen Layern, sondern auch im gleichen Layer zwischen geografischen Einheiten zu verwenden.
Wir denken an, dass damit auch eine Aggregation der Information von EU Mitgliedstaaten auf
EU Ebene méglich sein sollte.

Der Herbst 2021 war gepragt von ersten Analysen im Bereich von National Cyber Security Cent-
re (NCSC) , CSIRT-Tools und -Taktiken sowie der bestehenden Forschung und der Erstellung von
ersten Requirements fiir ein "inter-organizational case management” in Form eines Cyber Com-
mon Operating Picture System (CYCIOPS) sowie CCOP inquiries in Form eines Cyber Common
Operating Picture Query (CCOP-Q).

4.1.4 JTAN "Joint Threat Analysis Network” (2020-EU-1A-0260)

Das Joint Threat Analysis Network Projekt ist eine Kooperation mehrerer CERTs in der EU. Fiir
uns ist primar die R&D Abteilung der nic.at eingebunden. Es geht fiir uns darum, Risikofaktoren
flir Domains zu entwickeln.

Eines der Projektziele des JTAN-Projekts besteht darin, ein Framework zu schaffen, dass einer-
seits eine Definition von ,Risikofaktoren” fiir Domains enthalt sowie eine Methodik, um solche
domain-basierten ,Risikofaktoren" Giber eine Reihe von Domains hinweg zu aggregieren.

Bei ersten Arbeiten der Nic.at R&D Abteilung zur Definition von ,Risiko” im Kontext eines Do-
mainnamens haben wir festgestellt, dass diese Risiken mehrdimensional sind, verschiedene Ein-
heiten betreffen sowie die Wahrscheinlichkeit verschiedener Schadensarten beschreiben kén-
nen.

Dies kann beispielsweise ein ,finanzielles Risiko“, ein ,Reputationsrisiko” oder auch ein , Infor-
mationsverlust” sein und betrifft haupstsichlich Registrierungsstellen, Registrare, Inhaber von
Domainnamen oder auch die Nutzer von Diensten.

4.2 “MeliCERTes 2” (SMART-2018-2014)

Das im 2020 begonnene Projekt MeliCERTes 2 (siehe Jahresbericht 2020 fiir den ausfiihrlichen
Hintergrund) soll die Werkzeuge, die sowohl die einzelnen CSIRTs fiir die lokale Arbeit einsetzen,
als auch die Kommunikationsmittel im CSIRTs Network weiterentwickeln und dabei die ENISA in
ihrer Rolle als Sekretariat des Netzwerks unterstiitzen.

Stand 2020 noch die Uberpriifung bzw. Neuerhebung der Anforderung im Vordergrund, so ging
es 2021 in Richung Umsetzung.

Im Bereich der "local tools” war fiir CERT.at der Fokus auf der Pflege, Weiterentwicklung und
dem Support von IntelMQ. Dazu wurde eine Serie von (online) Workshops abgehalten: "IntelIMQ
- Introduction and Concepts” am 27. April 2021, "IntelMQ - Hands-on Tutorial” am 25. Mai 2021
und 9. Dezember 2021 und "InteIMQ - Integration and Output options” am 22. Juni 2021. In
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einigen Fallen wurde auch direkte Hilfe per Email und Videokonferenz geleistet.

Das Design der Werkzeuge fiir die Zusammenarbeit im CSIRTs Network wurde parallel dazu wei-
ter getrieben. Im Frithjahr 2021 ging es primar um die Auswahl eines passenden Produktes flir
das Identity and Access Management (IAM) im Netzwerk. Dazu wurden 12 Softwarepakete auf
der Basis der Spezifikation verglichen, die Top 3 danach auch noch in einem Testsetup. Um das
Ganze dann bei der ENISA zu installieren und Konfigurieren war es - laut ENISA Policy - nétig, fiir
alle Open Source Komponenten Wartungsvertrage aufzutreiben. Parallel dazu wurde von den
Kollegen aus Luxemburg Cerebrate weiterentwickelt, das dann als Directory und Self-Service
Portal fiir das CSIRTs Network agieren wird.

4.3 Mitarbeit an Forschungsprojekten

4.3.1 InduSec

Mit dem 31. August endete 2021 das Projekt InduSec der SBA Research, das seit 2019 ein Qua-
lifizierungsnetzwerk fiir die Sicherheit von IT/OT Konvergenznetzen mit einer Serie an Schulun-
gen betrieben hat. Abgeschlossen wurde diese mit einer gréBeren Ubung, dem Besuch bei der
Industrie 4.0 Pilotfabrik der TU Wien und einem Workshop zu Diversitat.

4.3.2 SHIFT (KIRAS)

Das Austrian Energy CERT (AEC) nimmt am Projekt SHIFT teil, das wegen Verzégerungen im Kon-
sortium erst 2022 starten wird. Es wird um sichere Simulationstechnologien fiir cyber-physische
Systeme gehen.

4.3.3 CyberMonoLog (KIRAS)

Parallel zu SHIFT liefen 2021 auch die Vorarbeiten fiir ein weiteres KIRAS Projekt. In CyberMo-
nolLog wird es ab Janner 2022 dann um Empfehlungen fiir moglichst sinnvolles Looging aus dem
Blickwinkel Sicherheit gehen.
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Kapitel 5

Rechtsgrundlage

5.1 Netz- und Informationssicherheitsgesetz (NISG)

Netz- und Informationssysteme mit den zugehorigen Diensten spielen eine zentrale Rolle in der
heutigen Gesellschaft. Fiir wirtschaftliche und gesellschaftliche Tatigkeiten ist es von entschei-
dender Bedeutung, dass sie verlasslich und sicher sind. Um dies zu gewahrleisten, wurde mit
der Richtlinie (EU) 2016/1148 (“NIS-Richtlinie”) der erste EU-weite Rechtsakt (iber Cybersicher-
heit verabschiedet. Die NIS-Richtlinie wurde in Osterreich mit dem am 29. Dezember 2018 in
Kraft getretenen“NIS-Gesetz” umgesetzt (Netz- und Informationssystemsicherheitsgesetz, kurz:
NISG).

Wahrend das Bundeskanzleramt nach dem NIS-Gesetz strategische Aufgaben wahrnimmt, nim-
mt das Bundesministerium fiir Inneres operative Aufgaben wahr. Im Anwendungsbereich des
Gesetzes befinden sich Einrichtungen mit einer hohen Bedeutung fir das Funktionieren des
Gemeinwesens, weshalb ihre Netz- und Informationssysteme besonders schiitzenswert sind.

Laut NISG betrifft zum einen Einrichtungen in den sieben Sektoren Energie, Verkehr, Bankwe-
sen, Finanzmarktinfrastrukturen, Gesundheitswesen, Trinkwasserversorgung und Digitale Infra-
struktur (“Betreiber wesentlicher Dienste”), zum anderen Einrichtungen, die bestimmte digitale
Dienste zur Verfligung stellen (“Anbieter digitaler Dienste”) sowie “Einrichtungen der &ffentli-
chen Verwaltung”.

Unter nis.gv.at verdffentlichen das BKA und das BMI gemeinsam die relevanten Informatio-
nen (Verweis auf den Gesetzestext, Erlauterungen, Verordnungen, Factsheets, Mappingtabelle,
FAQs, etc.) zum NIS Gesetz und seiner Umsetzung in Osterreich.

5.1.1 Strategisches NIS-Biiro

Das im Bundeskanzleramt angesiedelte Biiro fiir strategische Netz- und Informationssystem-
sicherheit (“strategisches NIS-Biiro”) flihrte seine Arbeit im Jahr 2021 - trotz der schwierigen
Umstande angesichts der COVID-19 Pandemie - erfolgreich fort. Auch konnten die Ermittlungen
der Betreiber wesentlicher Dienste auf Grundlage der NIS-Verordnung abgeschlossen werden.
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Im Hinblick auf die Vertretung Osterreichs in der NIS-Kooperationsgruppe sowie in anderen EU-
weiten und internationalen Gremien fiir die Sicherheit von Netz- und Informationssystemen,
denen strategische Aufgaben zugewiesen sind, wurden umfangreiche Aktivitaten gesetzt. Den
Schwerpunkt bildete dabei die Koordinierung und Vertretung der 6sterreichischen Position in
den Verhandlungen zur NIS-2-Richtlinie

5.1.2 Aktivitiaten auf EU-Ebene

Im Dezember 2020 wurde von der Europdische Kommission ein Paket an Dokumenten verof-
fentlicht: die neue Cybersicherheitsstrategie, der Entwurf fiir die NIS-2-Richtlinie und der Ent-
wurf fiir die Critical Entities Resilience (CER) Richtlinie. Schon im September wurde der Entwurf
fur die digitale operationale Resilienz im Finanzsektor (DORA) prasentiert.

Damit wurde 2021 zu einem Jahr der Verhandlungen zu EU Rechtsakten: Die im Rat dafiir zu-
standige Horizontal Working Party on Cyber Issues (HWP Cyber) traf sich zu rekordverdachtigen
60 Sitzungen, und schaffte es, bis Ende 2021 eine abgestimmte Position zu der fiir CERT.at und
GovCERT relevanten NIS-2 Richtlinie zu formulieren. Rechnet man ein Jahr fiir den Trilog zwi-
schen Kommission, Rat und Parlament, dann kann man mit einer Verabschiedung von NIS-2 im
Laufe von 2022 rechnen.

Eine umfassende Zusammenfassung der Cybersecurity-Agenda auf EU-Ebene enthilt der Be-
richt Cybersicherheit, der vom Bundeskanzleramt veréffentlicht wird.
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https://ec.europa.eu/digital-single-market/en/cybersecurity-strategy
https://ec.europa.eu/digital-single-market/en/news/revised-directive-security-network-and-information-systems-nis2
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52020PC0829
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52020PC0595
https://www.consilium.europa.eu/en/press/press-releases/2021/12/03/strengthening-eu-wide-cybersecurity-and-resilience-council-agrees-its-position/
https://www.bundeskanzleramt.gv.at/themen/cybersicherheit/bericht-cybersicherheit.html
https://www.bundeskanzleramt.gv.at/themen/cybersicherheit/bericht-cybersicherheit.html
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